Datenschutzerklarung

Praambel

Mit der folgenden Datenschutzerklarung mochten wir Sie daruber aufklaren,
welche Arten Threr personenbezogenen Daten (nachfolgend auch kurz als "Daten”
bezeichnet) wir zu welchen Zwecken und in welchem Umfang verarbeiten. Die
Datenschutzerklarung gilt fiir alle von uns durchgefiihrten Verarbeitungen
personenbezogener Daten, sowohl im Rahmen der Erbringung unserer Leistungen
als auch inshesondere auf unseren Webseiten, in mobilen Applikationen sowie
innerhalb externer Onlineprasenzen, wie z.B. unserer Social-Media-Profile
(nachfolgend zusammenfassend bezeichnet als "Onlineangebot”).

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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Im Rahmen der Geschaftstatigkeit eingesetzte Anbieter und Services
Bereitstellung des Onlineangebotes und Webhosting

Besondere Hinweise zu Applikationen (Apps)

Kontakt- und Anfragenverwaltung

Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing
Bewerbungsverfahren

Cloud-Dienste

Newsletter und elektronische Benachrichtigungen

Werbliche Kommunikation via E-Mail, Post, Fax oder Telefon
Webanalyse, Monitoring und Optimierung

Onlinemarketing

Kundenrezensionen und Bewertungsverfahren

Prasenzen in sozialen Netzwerken (Social Media)

Plugins und eingebettete Funktionen sowie Inhalte

Management, Organisation und Hilfswerkzeuge

Anderung und Aktualisierung der Datenschutzerklarung

Rechte der betroffenen Personen

Begriffsdefinitionen
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HWPM GmbH
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Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke
ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

Bestandsdaten.

Zahlungsdaten.
Standortdaten.

Kontaktdaten.
Inhaltsdaten.

Vertragsdaten.

e Nutzungsdaten.

Meta-, Kommunikations- und Verfahrensdaten.

Bewerberdaten.

Bild- und/ oder Videoaufnahmen.

Event-Daten (Facebook).

Besondere Kategorien von Daten

¢ Gesundheitsdaten.
e Daten zum Sexualleben oder der sexuellen Orientierung.

* Religiose oder weltanschauliche Uberzeugungen.
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e Daten, aus denen die rassische und ethnische Herkunft hervorgehen.

Kategorien betroffener Personen

Kunden.

Beschaftigte.

Interessenten.

Kommunikationspartner.

Nutzer.

Bewerber.
¢ Geschafts- und Vertragspartner.

e Abgebildete Personen.

Zwecke der Verarbeitung

e Erbringung vertraglicher Leistungen und Kundenservice.
e Kontaktanfragen und Kommunikation.

e SicherheitsmalSnahmen.

e Direktmarketing.

e Reichweitenmessung.

e Tracking.

e Buro- und Organisationsverfahren.

¢ Konversionsmessung.

e Verwaltung und Beantwortung von Anfragen.

e Bewerbungsverfahren.

e Feedback.

e Marketing.

e Profile mit nutzerbezogenen Informationen.

¢ Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

¢ Informationstechnische Infrastruktur.




MaRgebliche Rechtsgrundlagen

Im Folgenden erhalten Sie eine Ubersicht der Rechtsgrundlagen der DSGVO, auf
deren Basis wir personenbezogene Daten verarbeiten. Bitte nehmen Sie zur
Kenntnis, dass neben den Regelungen der DSGVO nationale Datenschutzvorgaben
in Threm bzw. unserem Wohn- oder Sitzland gelten konnen. Sollten ferner im
Einzelfall speziellere Rechtsgrundlagen mafigeblich sein, teilen wir Ihnen diese in
der Datenschutzerklarung mit.

e Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO) - Die betroffene Person hat
ihre Einwilligung in die Verarbeitung der sie betreffenden
personenbezogenen Daten fur einen spezifischen Zweck oder mehrere
bestimmte Zwecke gegeben.

e Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit.
b) DSGVO) - Die Verarbeitung ist fur die Erfullung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfuhrung
vorvertraglicher MalSnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen.

e Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO) - Die
Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt.

¢ Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) - Die
Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, uberwiegen.

¢ Bewerbungsverfahren als vorvertragliches bzw. vertragliches
Verhaltnis (Art. 6 Abs. 1 lit. b) DSGVO) - Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten
im Sinne des Art. 9 Abs. 1 DSGVO (z.B. Gesundheitsdaten, wie
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern
angefragt werden, damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und
des Sozialschutzes erwachsenden Rechte ausuben und seinen bzw. ihren
diesbezuglichen Pflichten nachkommen kann, erfolgt deren Verarbeitung
nach Art. 9 Abs. 2 lit. b. DSGVO, im Fall des Schutzes lebenswichtiger
Interessen der Bewerber oder anderer Personen gem. Art. 9 Abs. 2 lit. c.
DSGVO oder fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fur die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die
medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fur die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall
einer auf freiwilliger Einwilligung beruhenden Mitteilung von besonderen




Kategorien von Daten, erfolgt deren Verarbeitung auf Grundlage von Art. 9
Abs. 2 lit. a. DSGVO.

Zusatzlich zu den Datenschutzregelungen der DSGVO gelten nationale Regelungen
zum Datenschutz in Deutschland. Hierzu gehort insbesondere das Gesetz zum
Schutz vor Missbrauch personenbezogener Daten bei der Datenverarbeitung
(Bundesdatenschutzgesetz - BDSG). Das BDSG enthalt insbesondere
Spezialregelungen zum Recht auf Auskunft, zum Recht auf Loschung, zum
Widerspruchsrecht, zur Verarbeitung besonderer Kategorien personenbezogener
Daten, zur Verarbeitung fiir andere Zwecke und zur Ubermittlung sowie
automatisierten Entscheidungsfindung im Einzelfall einschlieflich Profiling. Des
Weiteren regelt es die Datenverarbeitung fur Zwecke des
Beschaftigungsverhaltnisses (§ 26 BDSG), insbesondere im Hinblick auf die
Begrundung, Durchfuhrung oder Beendigung von Beschaftigungsverhaltnissen
sowie die Einwilligung von Beschaftigten. Ferner konnen
Landesdatenschutzgesetze der einzelnen Bundeslander zur Anwendung gelangen.

SicherheitsmafSnahmen

Wir treffen nach MalRgabe der gesetzlichen Vorgaben unter Berucksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des Ausmalies der Bedrohung der Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische
Malinahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Malinahmen gehoren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen und
elektronischen Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der
Eingabe, der Weitergabe, der Sicherung der Verfiigbarkeit und ihrer Trennung. Des
Weiteren haben wir Verfahren eingerichtet, die eine Wahrnehmung von
Betroffenenrechten, die Loschung von Daten und Reaktionen auf die Gefahrdung
der Daten gewahrleisten. Ferner berucksichtigen wir den Schutz
personenbezogener Daten bereits bei der Entwicklung bzw. Auswahl von Hardware,
Software sowie Verfahren entsprechend dem Prinzip des Datenschutzes, durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen.

TLS-Verschlisselung (https): Um Thre via unserem Online-Angebot iibermittelten
Daten zu schutzen, nutzen wir eine TLS-Verschlisselung. Sie erkennen derart
verschlusselte Verbindungen an dem Prafix https:// in der Adresszeile Thres
Browsers.




Ubermittlung von personenbezogenen Daten

Im Rahmen unserer Verarbeitung von personenbezogenen Daten kommt es vor,
dass die Daten an andere Stellen, Unternehmen, rechtlich selbststandige
Organisationseinheiten oder Personen ubermittelt oder sie ihnen gegenuber
offengelegt werden. Zu den Empfangern dieser Daten konnen z.B. mit IT-Aufgaben
beauftragte Dienstleister oder Anbieter von Diensten und Inhalten, die in eine
Webseite eingebunden werden, gehoren. In solchen Fallen beachten wir die
gesetzlichen Vorgaben und schliefSen insbesondere entsprechende Vertrage bzw.
Vereinbarungen, die dem Schutz Ihrer Daten dienen, mit den Empfangern Threr
Daten ab.

Datenubermittlung innerhalb der Unternehmensgruppe: Wir konnen
personenbezogene Daten an andere Unternehmen innerhalb unserer
Unternehmensgruppe tibermitteln oder ihnen den Zugriff auf diese Daten
gewahren. Sofern diese Weitergabe zu administrativen Zwecken erfolgt, beruht die
Weitergabe der Daten auf unseren berechtigten unternehmerischen und
betriebswirtschaftlichen Interessen oder erfolgt, sofern sie zur Erfullung unserer
vertragsbezogenen Verpflichtungen erforderlich ist oder wenn eine Einwilligung
der Betroffenen oder eine gesetzliche Erlaubnis vorliegt.

Loschung von Daten

Die von uns verarbeiteten Daten werden nach MaRRgabe der gesetzlichen Vorgaben
geloscht, sobald deren zur Verarbeitung erlaubten Einwilligungen widerrufen
werden oder sonstige Erlaubnisse entfallen (z.B. wenn der Zweck der Verarbeitung
dieser Daten entfallen ist oder sie fir den Zweck nicht erforderlich sind). Sofern die
Daten nicht geloscht werden, weil sie fiir andere und gesetzlich zulassige Zwecke
erforderlich sind, wird deren Verarbeitung auf diese Zwecke beschrankt. D.h., die
Daten werden gesperrt und nicht fur andere Zwecke verarbeitet. Das gilt z.B. fur
Daten, die aus handels- oder steuerrechtlichen Grinden aufbewahrt werden
miussen oder deren Speicherung zur Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen oder zum Schutz der Rechte einer anderen nattrlichen oder
juristischen Person erforderlich ist.

Unsere Datenschutzhinweise konnen ferner weitere Angaben zu der Aufbewahrung
und Loschung von Daten beinhalten, die fur die jeweiligen Verarbeitungen
vorrangig gelten.




Einsatz von Cookies

Cookies sind kleine Textdateien, bzw. sonstige Speichervermerke, die
Informationen auf Endgeraten speichern und Informationen aus den Endgeraten
auslesen. Z.B. um den Login-Status in einem Nutzerkonto, einen Warenkorbinhalt
in einem E-Shop, die aufgerufenen Inhalte oder verwendete Funktionen eines
Onlineangebotes speichern. Cookies konnen ferner zu unterschiedlichen Zwecken
eingesetzt werden, z.B. zu Zwecken der Funktionsfahigkeit, Sicherheit und Komfort
von Onlineangeboten sowie der Erstellung von Analysen der Besucherstrome.

Hinweise zur Einwilligung: Wir setzen Cookies im Einklang mit den gesetzlichen
Vorschriften ein. Daher holen wir von den Nutzern eine vorhergehende
Einwilligung ein, aulSer wenn diese gesetzlich nicht gefordert ist. Eine Einwilligung
ist insbesondere nicht notwendig, wenn das Speichern und das Auslesen der
Informationen, also auch von Cookies, unbedingt erforderlich sind, um dem den
Nutzern einen von ihnen ausdrucklich gewunschten Telemediendienst (also unser
Onlineangebot) zur Verfugung zu stellen. Zu den unbedingt erforderlichen Cookies
gehoren in der Regel Cookies mit Funktionen, die der Anzeige und Lauffahigkeit
des Onlineangebotes , dem Lastausgleich, der Sicherheit, der Speicherung der
Praferenzen und Auswahlmoglichkeiten der Nutzer oder ahnlichen mit der
Bereitstellung der Haupt- und Nebenfunktionen des von den Nutzern angeforderten
Onlineangebotes zusammenhangenden Zwecken dienen. Die widerrufliche
Einwilligung wird gegentiber den Nutzern deutlich kommuniziert und enthalt die
Informationen zu der jeweiligen Cookie-Nutzung.

Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Auf welcher
datenschutzrechtlichen Rechtsgrundlage wir die personenbezogenen Daten der
Nutzer mit Hilfe von Cookies verarbeiten, hangt davon ab, ob wir Nutzer um eine
Einwilligung bitten. Falls die Nutzer einwilligen, ist die Rechtsgrundlage der
Verarbeitung Ihrer Daten die erklarte Einwilligung. Andernfalls werden die mithilfe
von Cookies verarbeiteten Daten auf Grundlage unserer berechtigten Interessen
(z.B. an einem betriebswirtschaftlichen Betrieb unseres Onlineangebotes und
Verbesserung seiner Nutzbarkeit) verarbeitet oder, wenn dies im Rahmen der
Erfilllung unserer vertraglichen Pflichten erfolgt, wenn der Einsatz von Cookies
erforderlich ist, um unsere vertraglichen Verpflichtungen zu erfiillen. Zu welchen
Zwecken die Cookies von uns verarbeitet werden, dariber klaren wir im Laufe
dieser Datenschutzerklarung oder im Rahmen von unseren Einwilligungs- und
Verarbeitungsprozessen auf.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten
von Cookies unterschieden:

e Temporare Cookies (auch: Session- oder Sitzungs-Cookies): Temporare
Cookies werden spatestens geloscht, nachdem ein Nutzer ein Online-Angebot
verlassen und sein Endgerat (z.B. Browser oder mobile Applikation)




geschlossen hat.

e Permanente Cookies: Permanente Cookies bleiben auch nach dem
SchliefSen des Endgerates gespeichert. So konnen beispielsweise der Login-
Status gespeichert oder bevorzugte Inhalte direkt angezeigt werden, wenn
der Nutzer eine Website erneut besucht. Ebenso konnen die mit Hilfe von
Cookies erhobenen Daten der Nutzer zur Reichweitenmessung verwendet
werden. Sofern wir Nutzern keine expliziten Angaben zur Art und
Speicherdauer von Cookies mitteilen (z. B. im Rahmen der Einholung der
Einwilligung), sollten Nutzer davon ausgehen, dass Cookies permanent sind
und die Speicherdauer bis zu zwei Jahre betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-Out): Nutzer
konnen die von ihnen abgegebenen Einwilligungen jederzeit widerrufen und zudem
einen Widerspruch gegen die Verarbeitung entsprechend den gesetzlichen
Vorgaben im Art. 21 DSGVO einlegen. Nutzer konnen ihren Widerspruch auch iber
die Einstellungen ihres Browsers erklaren, z.B. durch Deaktivierung der
Verwendung von Cookies (wobei dadurch auch die Funktionalitat unserer Online-
Dienste eingeschrankt sein kann). Ein Widerspruch gegen die Verwendung von
Cookies zu Online-Marketing-Zwecken kann auch uber die Websites
https://optout.aboutads.info und https://www.youronlinechoices.com/ erklart
werden.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir
setzen ein Verfahren zum Cookie-Einwilligungs-Management ein, in dessen
Rahmen die Einwilligungen der Nutzer in den Einsatz von Cookies, bzw. der
im Rahmen des Cookie-Einwilligungs-Management-Verfahrens genannten
Verarbeitungen und Anbieter eingeholt sowie von den Nutzern verwaltet und
widerrufen werden konnen. Hierbei wird die Einwilligungserklarung
gespeichert, um deren Abfrage nicht erneut wiederholen zu mussen und die
Einwilligung entsprechend der gesetzlichen Verpflichtung nachweisen zu
konnen. Die Speicherung kann serverseitig und/oder in einem Cookie
(sogenanntes Opt-In-Cookie, bzw. mithilfe vergleichbarer Technologien)
erfolgen, um die Einwilligung einem Nutzer, bzw. dessen Gerat zuordnen zu
konnen. Vorbehaltlich individueller Angaben zu den Anbietern von Cookie-
Management-Diensten, gelten die folgenden Hinweise: Die Dauer der
Speicherung der Einwilligung kann bis zu zwei Jahren betragen. Hierbei wird
ein pseudonymer Nutzer-Identifikator gebildet und mit dem Zeitpunkt der
Einwilligung, Angaben zur Reichweite der Einwilligung (z. B. welche
Kategorien von Cookies und/oder Diensteanbieter) sowie dem Browser,
System und verwendeten Endgerat gespeichert; Rechtsgrundlagen:
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Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Geschaftliche Leistungen

Wir verarbeiten Daten unserer Vertrags- und Geschaftspartner, z.B. Kunden und
Interessenten (zusammenfassend bezeichnet als "Vertragspartner") im Rahmen von
vertraglichen und vergleichbaren Rechtsverhaltnissen sowie damit verbundenen
Malinahmen und im Rahmen der Kommunikation mit den Vertragspartnern (oder
vorvertraglich), z.B., um Anfragen zu beantworten.

Wir verarbeiten diese Daten, um unsere vertraglichen Verpflichtungen zu erfiillen.
Dazu gehoren insbesondere die Verpflichtungen zur Erbringung der vereinbarten
Leistungen, etwaige Aktualisierungspflichten und Abhilfe bei Gewahrleistungs- und
sonstigen Leistungsstorungen. Daruber hinaus verarbeiten wir die Daten zur
Wahrung unserer Rechte und zum Zwecke der mit diesen Pflichten verbundenen
Verwaltungsaufgaben sowie der Unternehmensorganisation. Dariiber hinaus
verarbeiten wir die Daten auf Grundlage unserer berechtigten Interessen an einer
ordnungsgemalien und betriebswirtschaftlichen Geschaftsfiihrung sowie an
SicherheitsmalSnahmen zum Schutz unserer Vertragspartner und unseres
Geschaftsbetriebes vor Missbrauch, Gefahrdung ihrer Daten, Geheimnisse,
Informationen und Rechte (z.B. zur Beteiligung von Telekommunikations-,
Transport- und sonstigen Hilfsdiensten sowie Subunternehmern, Banken, Steuer-
und Rechtsberatern, Zahlungsdienstleistern oder Finanzbehorden). Im Rahmen des
geltenden Rechts geben wir die Daten von Vertragspartnern nur insoweit an Dritte
weiter, als dies fur die vorgenannten Zwecke oder zur Erfullung gesetzlicher
Pflichten erforderlich ist. Uber weitere Formen der Verarbeitung, z.B. zu
Marketingzwecken, werden die Vertragspartner im Rahmen dieser
Datenschutzerklarung informiert.

Welche Daten fur die vorgenannten Zwecke erforderlich sind, teilen wir den
Vertragspartnern vor oder im Rahmen der Datenerhebung, z.B. in
Onlineformularen, durch besondere Kennzeichnung (z.B. Farben) bzw. Symbole
(z.B. Sternchen o0.a.), oder personlich mit.

Wir loschen die Daten nach Ablauf gesetzlicher Gewahrleistungs- und
vergleichbarer Pflichten, d.h., grundsatzlich nach Ablauf von 4 Jahren, es sei denn,
dass die Daten in einem Kundenkonto gespeichert werden, z.B., solange sie aus
gesetzlichen Grinden der Archivierung aufbewahrt werden miissen. Die gesetzliche
Aufbewahrungsfrist betragt bei steuerrechtlich relevanten Unterlagen sowie bei
Handelsbuchern, Inventaren, Eroffnungsbilanzen, Jahresabschlissen, die zum
Verstandnis dieser Unterlagen erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen und Buchungsbelegen zehn Jahre sowie bei empfangenen
Handels- und Geschaftsbriefen und Wiedergaben der abgesandten Handels- und
Geschaftsbriefe sechs Jahre. Die Frist beginnt mit Ablauf des Kalenderjahres, in
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dem die letzte Eintragung in das Buch gemacht, das Inventar, die Eréffnungsbilanz,
der Jahresabschluss oder der Lagebericht aufgestellt, der Handels- oder
Geschaftsbrief empfangen oder abgesandt worden oder der Buchungsbeleg
entstanden ist, ferner die Aufzeichnung vorgenommen worden ist oder die
sonstigen Unterlagen entstanden sind.

Soweit wir zur Erbringung unserer Leistungen Drittanbieter oder Plattformen
einsetzen, gelten im Verhaltnis zwischen den Nutzern und den Anbietern die
Geschaftsbedingungen und Datenschutzhinweise der jeweiligen Drittanbieter oder
Plattformen.

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Zahlungsdaten (z.B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Vertragsdaten (z.B.
Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, Einwilligungsstatus).

e Besondere Kategorien personenbezogener Daten: Gesundheitsdaten
(Art. 9 Abs. 1 DGSVO); Daten zum Sexualleben oder der sexuellen
Orientierung (Art. 9 Abs. 1 DGSVO); Religiose oder weltanschauliche
Uberzeugungen (Art. 9 Abs. 1 DGSVO); Daten, aus denen die rassische und
ethnische Herkunft hervorgehen (Art. 9 Abs. 1 DGSVO).

e Betroffene Personen: Interessenten; Geschafts- und Vertragspartner;
Kunden.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice; Kontaktanfragen und Kommunikation; Buro- und
Organisationsverfahren; Verwaltung und Beantwortung von Anfragen;
Konversionsmessung (Messung der Effektivitat von Marketingmallnahmen);
Profile mit nutzerbezogenen Informationen (Erstellen von Nutzerprofilen).

¢ Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢)
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Wirtschaftliche Analysen und Marktforschung: Aus
betriebswirtschaftlichen Grinden und um Markttendenzen, Wiinsche der
Vertragspartner und Nutzer erkennen zu konnen, analysieren wir die uns
vorliegenden Daten zu Geschaftsvorgangen, Vertragen, Anfragen, etc., wobei
in die Gruppe der betroffenen Personen Vertragspartner, Interessenten,
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Kunden, Besucher und Nutzer unseres Onlineangebotes fallen konnen. Die
Analysen erfolgen zum Zweck betriebswirtschaftlicher Auswertungen, des
Marketings und der Marktforschung (z.B. zur Bestimmung von
Kundengruppen mit unterschiedlichen Eigenschaften). Dabei konnen wir,
sofern vorhanden, die Profile von registrierten Nutzern samt ihrer Angaben,
z.B. zu in Anspruch genommenen Leistungen, berucksichtigen. Die Analysen
dienen alleine uns und werden nicht extern offenbart, sofern es sich nicht um
anonyme Analysen mit zusammengefassten, also anonymisierten Werten
handelt. Ferner nehmen wir Ricksicht auf die Privatsphare der Nutzer und
verarbeiten die Daten zu den Analysezwecken moglichst pseudonym und,
sofern machbar, anonym (z.B. als zusammengefasste Daten);
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Agenturdienstleistungen: Wir verarbeiten die Daten unserer Kunden im
Rahmen unserer vertraglichen Leistungen, zu denen z.B. konzeptionelle und
strategische Beratung, Kampagnenplanung, Software- und
Designentwicklung/-beratung oder -pflege, Umsetzung von Kampagnen und
Prozessen, Handling, Serveradministration, Datenanalyse/
Beratungsleistungen und Schulungsleistungen gehoren konnen;
Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO).

Coaching: Wir verarbeiten die Daten unserer Klienten sowie Interessenten
und anderer Auftraggeber oder Vertragspartner (einheitlich bezeichnet als
"Klienten”), um ihnen gegenuber unsere Leistungen erbringen zu konnen. Die
verarbeiteten Daten, die Art, der Umfang, der Zweck und die Erforderlichkeit
ihrer Verarbeitung bestimmen sich nach dem zugrundeliegenden Vertrags-
und Klientenverhaltnis. In Rahmen unserer Tatigkeit konnen wir ferner
besondere Kategorien von Daten, hier inshesondere Angaben zur Gesundheit
der Klienten, ggf. mit Bezug zu deren Sexualleben oder der sexuellen
Orientierung, sowie Daten, aus denen die rassische und ethnische Herkunft,
politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, verarbeiten. Hierzu holen wir,
sofern erforderlich, eine ausdruckliche Einwilligung der Klienten ein und
verarbeiten die besonderen Kategorien von Daten ansonsten sofern dies der
Gesundheit der Klienten dient, die Daten offentlich sind oder andere
gesetzliche Erlaubnisse vorliegen. Sofern es fiir unsere Vertragserfiillung,
zum Schutz lebenswichtiger Interessen oder gesetzlich erforderlich ist, bzw.
eine Einwilligung der Klienten vorliegt, offenbaren oder ubermitteln wir die
Daten der Klienten unter Beachtung der berufsrechtlichen Vorgaben an
Dritte oder Beauftragte, wie z.B. Behorden, Abrechnungsstellen sowie im
Bereich der IT, der Biro- oder vergleichbarer Dienstleistungen;
Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 11it. b) DSGVO).

Consulting: Wir verarbeiten die Daten unserer Klienten, Mandanten sowie
Interessenten und anderer Auftraggeber oder Vertragspartner (einheitlich
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bezeichnet als "Klienten”), um ihnen gegenuber unsere Beratungsleistungen
erbringen zu konnen. Die verarbeiteten Daten, die Art, der Umfang, der
Zweck und die Erforderlichkeit ihrer Verarbeitung bestimmen sich nach dem
zugrundeliegenden Vertrags- und Klientenverhaltnis. Sofern es fur unsere
Vertragserfullung, zum Schutz lebenswichtiger Interessen oder gesetzlich
erforderlich ist, bzw. eine Einwilligung der Klienten vorliegt, offenbaren oder
ubermitteln wir die Daten der Klienten unter Beachtung der
berufsrechtlichen Vorgaben an Dritte oder Beauftragte, wie z.B. Behorden,
Subunternehmer oder im Bereich der IT, der Biiro- oder vergleichbarer
Dienstleistungen; Rechtsgrundlagen: Vertragserfiilllung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Projekt- und Entwicklungsleistungen: Wir verarbeiten die Daten unserer
Kunden sowie Auftraggeber (nachfolgend einheitlich als "Kunden"
bezeichnet), um ihnen die Auswahl, den Erwerb bzw. die Beauftragung der
gewahlten Leistungen oder Werke sowie verbundener Tatigkeiten als auch
deren Bezahlung und Zurverfiigungstellung bzw. Ausfithrung oder
Erbringung zu ermoglichen. Die erforderlichen Angaben sind als solche im
Rahmen des Auftrags-, Bestell- bzw. vergleichbaren Vertragsschlusses
gekennzeichnet und umfassen die zur Leistungserbringung und Abrechnung
benotigten Angaben sowie Kontaktinformationen, um etwaige Rucksprachen
halten zu konnen. Soweit wir Zugang zu Informationen der Endkunden,
Mitarbeitern oder anderer Personen erhalten, verarbeiten wir diese im
Einklang mit den gesetzlichen und vertraglichen Vorgaben;
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO).

Unternehmensberatung: Wir verarbeiten die Daten unserer Kunden,
Klienten sowie Interessenten und anderer Auftraggeber oder Vertragspartner
(einheitlich bezeichnet als "Kunden”), um ihnen gegeniiber unsere
vertraglichen oder vorvertraglichen Leistungen, insbesondere
Beratungsleistungen, erbringen zu konnen. Die verarbeiteten Daten, die Art,
der Umfang, der Zweck und die Erforderlichkeit ihrer Verarbeitung
bestimmen sich nach dem zugrundeliegenden Vertrags- und
Geschaftsverhaltnis. Sofern es fur unsere Vertragserfullung oder gesetzlich
erforderlich ist, bzw. eine Einwilligung der Kunden vorliegt, offenbaren oder
ubermitteln wir die Daten der Kunden unter Beachtung der berufsrechtlichen
Vorgaben an Dritte oder Beauftragte, wie z.B. Behorden, Gerichte oder im
Bereich der IT, der Buro- oder vergleichbarer Dienstleistungen;
Rechtsgrundlagen: Vertragserfilllung und vorvertragliche Anfragen (Art. 6
Abs. 1 S. 1 lit. b) DSGVO).

Veranstaltungen und Events: Wir verarbeiten die Daten der Teilnehmer
der von uns angebotenen oder ausgerichteten Veranstaltungen, Events und
ahnlichen Aktivitaten (nachfolgend einheitlich als "Teilnehmer" und
,Veranstaltungen” bezeichnet), um ihnen die Teilnahme an den
Veranstaltungen und Inanspruchnahme der mit der Teilnahme verbundenen
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Leistungen oder Aktionen zu ermoglichen. Sofern wir in diesem Rahmen
gesundheitsbezogene Daten, religiose, politische oder sonstige besondere
Kategorien von Daten verarbeiten, dann erfolgt diese im Rahmen der
Offenkundigkeit (z.B. bei thematisch ausgerichteten Veranstaltungen oder
dient der Gesundheitsvorsorge, Sicherheit oder erfolgt mit Einwilligung der
Betroffenen). Die erforderlichen Angaben sind als solche im Rahmen des
Auftrags-, Bestell- bzw. vergleichbaren Vertragsschlusses gekennzeichnet und
umfassen die zur Leistungserbringung und Abrechnung benotigten Angaben
sowie Kontaktinformationen, um etwaige Rucksprachen halten zu konnen.
Soweit wir Zugang zu Informationen der Endkunden, Mitarbeitern oder
anderer Personen erhalten, verarbeiten wir diese im Einklang mit den
gesetzlichen und vertraglichen Vorgaben; Rechtsgrundlagen:
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

e Vermittlungsleistungen: Wir verarbeiten die von den Interessenten im
Rahmen der Vermittlungsanfrage gemachten Angaben fur Zwecke der
Begrundung, Durchfithrung und ggf. Beendigung eines Vertrages zur
Vermittlung von Angeboten von Anbietern der ihrerseits angefragten
Produkte oder Dienstleistungen. Die Kontaktdaten der Interessenten nutzen
wir, um ihre Anfrage mittels des vereinbarten oder sonst erlaubten
Kommunikationskanals (z.B. Telefon oder E-Mail) zu spezifizieren und um
ihnen auf Grundlage der spezifizierten Anfrage passende Anbieter oder
Angebote vorzuschlagen. Zudem konnen wir Interessenten zu einem spateren
Zeitpunkt, im Einklang mit gesetzlichen Vorgaben, Ruckfragen zum Erfolg
unserer Vermittlungsleistung stellen. Wir verarbeiten die Daten der
Interessenten als auch der Anbieter zur Erfilllung unserer Vertragspflichten,
um die uns angetragene Anfrage der Interessenten mit den zu ihr passenden
Angeboten der Anbieter zu verkniipfen und sie an entsprechende Anbieter
weiterzuleiten, bzw. die Anbieter vorzuschlagen. Wir konnen die Eingaben in
das von Interessenten abgesandte Onlineformular protokollieren, um das
Bestehen des Vertragsverhaltnisses und Einverstandnisse der Interessenten
entsprechend den gesetzlichen Rechenschaftspflichten (Art. 5 Abs. 2 DSGVO)
nachweisen zu konnen. Diese Angaben werden fur einen Zeitraum von drei
bis vier Jahren gespeichert, falls wir die urspringliche Anfrage nachweisen
mussen (z.B., um die Berechtigung zu einer Kontaktaufnahme mit den
Interessenten belegen zu konnen); Rechtsgrundlagen: Vertragserfullung
und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Im Rahmen der Geschaftstatigkeit eingesetzte
Anbieter und Services

Im Rahmen unserer Geschaftstatigkeit nutzen wir unter Beachtung der gesetzlichen
Vorgaben zusatzliche Dienste, Plattformen, Schnittstellen oder Plug-ins von
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Drittanbietern (kurz "Dienste"). Deren Nutzung beruht auf unseren Interessen an
einer ordnungsgemalfien, rechtmafigen und wirtschaftlichen Fithrung unseres
Geschaftsbetriebs und unserer internen Organisation.

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Zahlungsdaten (z.B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen); Vertragsdaten (z.B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Nutzungsdaten (z.B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z. B.
[P-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus);
Standortdaten (Angaben zur geografischen Position eines Gerates oder einer
Person).

¢ Betroffene Personen: Kunden; Interessenten; Nutzer (z.B.
Webseitenbesucher, Nutzer von Onlinediensten); Geschafts- und
Vertragspartner.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice; Biiro- und Organisationsverfahren; Reichweitenmessung (z.B.
Zugriffsstatistiken, Erkennung wiederkehrender Besucher); Tracking (z.B.
interessens-/verhaltensbezogenes Profiling, Nutzung von Cookies); Profile mit
nutzerbezogenen Informationen (Erstellen von Nutzerprofilen); Bereitstellung
unseres Onlineangebotes und Nutzerfreundlichkeit.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ ChatGPT: Kl-basierter Dienst, der darauf ausgelegt ist, naturliche Sprache
und mit ihr verbundene Eingaben sowie Daten zu verstehen und zu
generieren, Informationen zu analysieren und Vorhersagen zu treffen
("Kunstliche Intelligenz" ist im jeweils geltenden rechtlichen Sinne des
Begriffs zu verstehen); Dienstanbieter: OpenAl OpCo, LLC, 3180 18th St.,
San Francisco, CA 94110 USA; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://openai.com/product;
Datenschutzerklarung: https://openai.com/policies/privacy-policy;
Widerspruchsmoglichkeit (Opt-Out):
https://docs.google.com/forms/d/e/1FAIpQLSevgtKyiSWIOj6CV6XWBHI1daPZ
SOcIWzcUYUXQ1xttjBgDpA/viewform.

¢ Dropbox: Cloud-Speicher-Dienst; Dienstanbieter: Dropbox, Inc., 333
Brannan Street, San Francisco, California 94107, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
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https://www.dropbox.com/de; Datenschutzerklarung:
https://www.dropbox.com/privacy; Auftragsverarbeitungsvertrag:
https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreemen
t.pdf; Standardvertragsklauseln (Gewahrleistung Datenschutzniveau
bei Verarbeitung in Drittlandern):
https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreemen

t.pdf.

E-Mail-Versand und -Hosting: Die von uns in Anspruch genommenen
Webhosting-Leistungen umfassen ebenfalls den Versand, den Empfang sowie
die Speicherung von E-Mails. Zu diesen Zwecken werden die Adressen der
Empfanger sowie Absender als auch weitere Informationen betreffend den E-
Mailversand (z.B. die beteiligten Provider) sowie die Inhalte der jeweiligen E-
Mails verarbeitet. Die vorgenannten Daten konnen ferner zu Zwecken der
Erkennung von SPAM verarbeitet werden. Wir bitten darum, zu beachten,
dass E-Mails im Internet grundsatzlich nicht verschlusselt versendet werden.
Im Regelfall werden E-Mails zwar auf dem Transportweg verschlisselt, aber
(sofern kein sogenanntes Ende-zu-Ende-Verschlusselungsverfahren eingesetzt
wird) nicht auf den Servern, von denen sie abgesendet und empfangen
werden. Wir kénnen daher fiir den Ubertragungsweg der E-Mails zwischen
dem Absender und dem Empfang auf unserem Server keine Verantwortung
ubernehmen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO).

Einbindung von Drittsoftware, Skripten oder Frameworks (z. B.
jQuery): Wir binden in unser Onlineangebot Software ein, die wir von
Servern anderer Anbieter abrufen (z.B. Funktions-Bibliotheken, die wir
zwecks Darstellung oder Nutzerfreundlichkeit unseres Onlineangebotes
verwenden). Hierbei erheben die jeweiligen Anbieter die IP-Adresse der
Nutzer und kénnen diese zu Zwecken der Ubermittlung der Software an den
Browser der Nutzer sowie zu Zwecken der Sicherheit, als auch zur
Auswertung und Optimierung ihres Angebotes verarbeiten. - Wir binden in
unser Onlineangebot Software ein, die wir von Servern anderer Anbieter
abrufen (z.B. Funktions-Bibliotheken, die wir zwecks Darstellung oder
Nutzerfreundlichkeit unseres Onlineangebotes verwenden). Hierbei erheben
die jeweiligen Anbieter die IP-Adresse der Nutzer und konnen diese zu
Zwecken der Ubermittlung der Software an den Browser der Nutzer sowie zu
Zwecken der Sicherheit, als auch zur Auswertung und Optimierung ihres
Angebotes verarbeiten; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO).

Google Analytics: Webanalyse, Reichweitenmessung sowie Messung von
Nutzerstromen; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;
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Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern):
https://business.safety.google/adsprocessorterms;
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://adssettings.google.com/authenticated; Weitere Informationen:
https://privacy.google.com/businesses/adsservices (Arten der Verarbeitung
sowie der verarbeiteten Daten).

Google Analytics ohne Cookies: Reichweitenmessung und Webanalyse -
Wir setzen Google Analytics ohne Cookies ein. D.h. es werden keine der
Profilbildung dienenden Dateien auf den Endgeraten der Nutzer gespeichert.
Die zur Messung und Analyse benotigten Informationen werden nur auf dem
Server von Google gespeichert und verarbeitet. Hierbei werden pseudonyme
Profile von Nutzern erstellt; Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung
(Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;
Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern):
https://business.safety.google/adsprocessorterms;
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fir die
Darstellung von Werbeeinblendungen:
https://adssettings.google.com/authenticated; Weitere Informationen:
https://privacy.google.com/businesses/adsservices (Arten der Verarbeitung
sowie der verarbeiteten Daten).

Google Fonts (Bezug vom Google Server): Bezug von Schriften (und
Symbolen) zum Zwecke einer technisch sicheren, wartungsfreien und
effizienten Nutzung von Schriften und Symbolen im Hinblick auf Aktualitat
und Ladezeiten, deren einheitliche Darstellung und Berucksichtigung
moglicher lizenzrechtlicher Beschrankungen. Dem Anbieter der Schriftarten
wird die [P-Adresse des Nutzers mitgeteilt, damit die Schriftarten im Browser
des Nutzers zur Verfugung gestellt werden konnen. Daruber hinaus werden
technische Daten (Spracheinstellungen, Bildschirmauflosung, Betriebssystem,
verwendete Hardware) ubermittelt, die fur die Bereitstellung der Schriften in
Abhangigkeit von den verwendeten Geraten und der technischen Umgebung
notwendig sind. Diese Daten konnen auf einem Server des Anbieters der
Schriftarten in den USA verarbeitet werden - Beim Besuch unseres
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Onlineangebotes senden die Browser der Nutzer ihre Browser HTTP-
Anfragen an die Google Fonts Web API (d.h. eine Softwareschnittstelle fiir
den Abruf der Schriftarten). Die Google Fonts Web API stellt den Nutzern die
Cascading Style Sheets (CSS) von Google Fonts und danach die in der CCS
angegebenen Schriftarten zur Verfugung. Zu diesen HTTP-Anfragen gehoren
(1) die vom jeweiligen Nutzer fur den Zugriff auf das Internet verwendete IP-
Adresse, (2) die angeforderte URL auf dem Google-Server und (3) die HTTP-
Header, einschlieSlich des User-Agents, der die Browser- und
Betriebssystemversionen der Websitebesucher beschreibt, sowie die Verweis-
URL (d.h. die Webseite, auf der die Google-Schriftart angezeigt werden soll).
[P-Adressen werden weder auf Google-Servern protokolliert noch gespeichert
und sie werden nicht analysiert. Die Google Fonts Web API protokolliert
Details der HTTP-Anfragen (angeforderte URL, User-Agent und Verweis-
URL). Der Zugriff auf diese Daten ist eingeschrankt und streng kontrolliert.
Die angeforderte URL identifiziert die Schriftfamilien, fur die der Nutzer
Schriftarten laden mochte. Diese Daten werden protokolliert, damit Google
bestimmen kann, wie oft eine bestimmte Schriftfamilie angefordert wird. Bei
der Google Fonts Web API muss der User-Agent die Schriftart anpassen, die
fur den jeweiligen Browsertyp generiert wird. Der User-Agent wird in erster
Linie zum Debugging protokolliert und verwendet, um aggregierte
Nutzungsstatistiken zu generieren, mit denen die Beliebtheit von
Schriftfamilien gemessen wird. Diese zusammengefassten
Nutzungsstatistiken werden auf der Seite , Analysen” von Google Fonts
veroffentlicht. SchlielSlich wird die Verweis-URL protokolliert, sodass die
Daten fiir die Wartung der Produktion verwendet und ein aggregierter
Bericht zu den Top-Integrationen basierend auf der Anzahl der
Schriftartenanfragen generiert werden kann. Google verwendet laut eigener
Auskunft keine der von Google Fonts erfassten Informationen, um Profile von
Endnutzern zu erstellen oder zielgerichtete Anzeigen zu schalten;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO); Website: https://fonts.google.com/;
Datenschutzerklarung: https://policies.google.com/privacy; Weitere
Informationen: https://developers.google.com/fonts/fag/privacy?hl=de.

Google Maps: Wir binden die Landkarten des Dienstes “Google Maps” des
Anbieters Google ein. Zu den verarbeiteten Daten konnen insbesondere IP-
Adressen und Standortdaten der Nutzer gehoren; Dienstanbieter: Google
Cloud EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://mapsplatform.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy.

Trello: Projektmanagement-Tool; Dienstanbieter: Trello Inc., 55 Broadway
New York, NY 10006, USA, Mutterunternehmen: Atlassian Inc. (San
Francisco, Harrison Street Location), 1098 Harrison Street, San Francisco,
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California 94103, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://trello.com/;
Datenschutzerklarung: https://trello.com/privacy;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern): Einbeziehung im
Auftragsverarbeitungsvertrag; Weitere Informationen: Daten-Transfer-
Folgenabschatzung:
https://www.atlassian.com/legal/data-transfer-impact-assessment.

Xing: Soziales Netzwerk; Dienstanbieter: New Work SE, Am Strandkai 1,
20457 Hamburg, Deutschland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.xing.de;
Datenschutzerklarung: https://privacy.xing.com/de/datenschutzerklaerung.

Bing KI: Kl-basierter Dienst, der darauf ausgelegt ist, naturliche Sprache
und mit ihr verbundene Eingaben sowie Daten zu verstehen und zu
generieren, Informationen zu analysieren und Vorhersagen zu treffen
("Kunstliche Intelligenz" ist im jeweils geltenden rechtlichen Sinne des
Begriffs zu verstehen); Dienstanbieter: Microsoft Ireland Operations
Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1
S. 11it. f) DSGVO); Website: https://www.bing.com/;
Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement.

Bereitstellung des Onlineangebotes und
Webhosting

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur
Verfiigung stellen zu konnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des
Nutzers, die notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste
an den Browser oder das Endgerat der Nutzer zu iibermitteln.

e Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und
Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern,
Einwilligungsstatus); Inhaltsdaten (z.B. Eingaben in Onlineformularen).

¢ Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten
(Computer, Server etc.).); Sicherheitsmalinahmen.
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¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fir die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. {)
DSGVO).

¢ Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser
Onlineangebot wird in Form von so genannten "Server-Logfiles" protokolliert.
Zu den Serverlogfiles konnen die Adresse und Name der abgerufenen
Webseiten und Dateien, Datum und Uhrzeit des Abrufs, uibertragene
Datenmengen, Meldung uber erfolgreichen Abruf, Browsertyp nebst Version,
das Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte Seite) und
im Regelfall IP-Adressen und der anfragende Provider gehoren. Die
Serverlogfiles konnen zum einen zu Zwecken der Sicherheit eingesetzt
werden, z.B., um eine Uberlastung der Server zu vermeiden (insbesondere im
Fall von missbrauchlichen Angriffen, sogenannten DDoS-Attacken) und zum
anderen, um die Auslastung der Server und ihre Stabilitat sicherzustellen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Loschung von Daten: Logfile-Informationen werden flir die Dauer von
maximal 30 Tagen gespeichert und danach geloscht oder anonymisiert.
Daten, deren weitere Aufbewahrung zu Beweiszwecken erforderlich ist, sind
bis zur endgtltigen Klarung des jeweiligen Vorfalls von der Loschung
ausgenommen.

¢ E-Mail-Versand und -Hosting: Die von uns in Anspruch genommenen
Webhosting-Leistungen umfassen ebenfalls den Versand, den Empfang sowie
die Speicherung von E-Mails. Zu diesen Zwecken werden die Adressen der
Empfanger sowie Absender als auch weitere Informationen betreffend den E-
Mailversand (z.B. die beteiligten Provider) sowie die Inhalte der jeweiligen E-
Mails verarbeitet. Die vorgenannten Daten konnen ferner zu Zwecken der
Erkennung von SPAM verarbeitet werden. Wir bitten darum, zu beachten,
dass E-Mails im Internet grundsatzlich nicht verschlisselt versendet werden.
Im Regelfall werden E-Mails zwar auf dem Transportweg verschlusselt, aber
(sofern kein sogenanntes Ende-zu-Ende-Verschlisselungsverfahren eingesetzt
wird) nicht auf den Servern, von denen sie abgesendet und empfangen
werden. Wir konnen daher fiir den Ubertragungsweg der E-Mails zwischen
dem Absender und dem Empfang auf unserem Server keine Verantwortung
ubernehmen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO).

¢ Content-Delivery-Network: Wir setzen ein "Content-Delivery-Network"
(CDN) ein. Ein CDN ist ein Dienst, mit dessen Hilfe Inhalte eines
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Onlineangebotes, insbesondere grofse Mediendateien, wie Grafiken oder
Programm-Skripte, mit Hilfe regional verteilter und iber das Internet
verbundener Server schneller und sicherer ausgeliefert werden konnen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e STRATO: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen
(z.B. Speicherplatz und/oder Rechenkapazitaten); Dienstanbieter: STRATO
AG, PascalstrafSe 10,10587 Berlin, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.strato.de; Datenschutzerklarung:
https://www.strato.de/datenschutz; Auftragsverarbeitungsvertrag: Wird
vom Dienstanbieter bereitgestellt.

Besondere Hinweise zu Applikationen (Apps)

Wir verarbeiten die Daten der Nutzer unserer Applikation, soweit diese erforderlich
sind, um den Nutzern die Applikation sowie deren Funktionalitaten bereitstellen,
deren Sicherheit uberwachen und sie weiterentwickeln zu konnen. Wir konnen
ferner Nutzer unter Beachtung der gesetzlichen Vorgaben kontaktieren, sofern die
Kommunikation zu Zwecken der Administration oder Nutzung der Applikation
erforderlich ist. Im Ubrigen verweisen wir im Hinblick auf die Verarbeitung der
Daten der Nutzer auf die Datenschutzhinweise in dieser Datenschutzerklarung.

Rechtsgrundlagen: Die Verarbeitung von Daten, die fur die Bereitstellung der
Funktionalitaten der Applikation erforderlich ist, dient der Erfullung von
vertraglichen Pflichten. Dies gilt auch, wenn die Bereitstellung der Funktionen eine
Berechtigung der Nutzer (z. B. Freigaben von Geratefunktionen) voraussetzt.
Sofern die Verarbeitung von Daten fur die Bereitstellung der Funktionalitaten der
Applikation nicht erforderlich ist, aber der Sicherheit der Applikation oder unseren
betriebswirtschaftlichen Interessen dient (z. B. Erhebung von Daten zu Zwecken
der Optimierung der Applikation oder Sicherheitszwecken), erfolgt sie auf
Grundlage unserer berechtigten Interessen. Sofern Nutzer ausdriicklich deren
Einwilligung in die Verarbeitung ihrer Daten gebeten werden, erfolgt die
Verarbeitung der von der Einwilligung umfassten Daten auf Grundlage der
Einwilligung.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, Einwilligungsstatus); Zahlungsdaten (z.B.
Bankverbindungen, Rechnungen, Zahlungshistorie); Vertragsdaten (z.B.
Vertragsgegenstand, Laufzeit, Kundenkategorie).

¢ Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
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Onlinediensten).

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice.

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Vertragserfullung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Kommerzielle Nutzung: Wir verarbeiten die Daten der Nutzer unserer
Applikation, angemeldeter und etwaiger Testnutzer (nachfolgend einheitlich
als "Nutzer" bezeichnet), um ihnen gegeniiber unsere vertraglichen
Leistungen erbringen zu konnen sowie auf Grundlage berechtigter
Interessen, um die Sicherheit unserer Applikation gewahrleisten und sie
weiterzuentwickeln zu konnen. Die erforderlichen Angaben sind als solche im
Rahmen des Nutzungs-, Auftrags-, Bestell- bzw. vergleichbaren
Vertragsschlusses gekennzeichnet und konnen die zur Leistungserbringung
und zur etwaigen Abrechnung benotigten Angaben sowie
Kontaktinformationen, um etwaige Rucksprachen halten zu konnen,
umfassen; Rechtsgrundlagen: Vertragserfullung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Kontakt- und Anfragenverwaltung

Bei der Kontaktaufnahme mit uns (z.B. per Post, Kontaktformular, E-Mail, Telefon
oder via soziale Medien) sowie im Rahmen bestehender Nutzer- und
Geschaftsbeziehungen werden die Angaben der anfragenden Personen verarbeitet
soweit dies zur Beantwortung der Kontaktanfragen und etwaiger angefragter
Malinahmen erforderlich ist.

¢ Verarbeitete Datenarten: Kontaktdaten (z.B. E-Mail, Telefonnummern);
Inhaltsdaten (z.B. Eingaben in Onlineformularen); Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, Einwilligungsstatus).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation;
Verwaltung und Beantwortung von Anfragen; Feedback (z.B. Sammeln von
Feedback via Online-Formular); Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.
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¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Videokonferenzen, Onlinemeetings, Webinare und
Bildschirm-Sharing

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend
bezeichnet als “Konferenzplattformen”) zu Zwecken der Durchfihrung von Video-
und Audio-Konferenzen, Webinaren und sonstigen Arten von Video und Audio-
Meetings (nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der
Auswahl der Konferenzplattformen und ihrer Leistungen beachten wir die
gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an
einer Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hangt zum
einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert
werden (z.B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen
Angaben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur
Durchfiihrung der Konferenz, konnen die Daten der Teilnehmer durch die
Konferenzplattformen ebenfalls zu Sicherheitszwecken oder Serviceoptimierung
verarbeitet werden. Zu den verarbeiteten Daten gehoren Daten zur Person
(Vorname, Nachname), Kontaktinformationen (E-Mail-Adresse, Telefonnummer),
Zugangsdaten (Zugangscodes oder Passworter), Profilbilder, Angaben zur
beruflichen Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den
Endgeraten der Teilnehmer, deren Betriebssystem, dem Browser und dessen
technischen und sprachlichen Einstellungen, Informationen zu den inhaltlichen
Kommunikationsvorgangen, d.h. Eingaben in Chats sowie Audio- und Videodaten,
als auch die Nutzung anderer zur Verfugung stehender Funktionen (z.B.
Umfragen). Inhalte der Kommunikationen werden in dem durch die
Konferenzanbieter technisch bereitgestellten Umfang verschlisselt. Wenn die
Teilnehmer bei den Konferenzplattformen als Benutzer registriert sind, dann
konnen weitere Daten entsprechend der Vereinbarung mit dem jeweiligen
Konferenzanbieter verarbeitet werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z.B.
von Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies
den Teilnehmern im Vorwege transparent mitgeteilt und sie werden - soweit
erforderlich - um eine Zustimmung gebeten.

DatenschutzmafSnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
Verarbeitung Threr Daten durch die Konferenzplattformen deren
Datenschutzhinweise und wahlen im Rahmen der Einstellungen der
Konferenzplattformen, die fur Sie optimalen Sicherheits- und
Datenschutzeinstellungen. Bitte sorgen Sie ferner fur die Dauer einer
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Videokonferenz fiir den Daten- und Personlichkeitsschutz im Hintergrund Ihrer
Aufnahme (z.B. durch Hinweise an Mitbewohner, AbschliefSen von Tiren und
Nutzung, soweit technisch moglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, durfen nicht an
unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch
wir die Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den
Einsatz der Konferenzplattformen oder bestimmter Funktionen bitten (z. B.
Einverstandnis mit einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage
der Verarbeitung diese Einwilligung. Ferner kann unsere Verarbeitung zur
Erfullung unserer vertraglichen Pflichten erforderlich sein (z.B. in Teilnehmerlisten,
im Fall von Aufarbeitung von Gesprachsergebnissen, etc.). Im Ubrigen werden die
Daten der Nutzer auf Grundlage unserer berechtigten Interessen an einer
effizienten und sicheren Kommunikation mit unseren Kommunikationspartnern
verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen); Nutzungsdaten (z.B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z. B.
[P-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

e Betroffene Personen: Kommunikationspartner; Nutzer (z.B.
Webseitenbesucher, Nutzer von Onlinediensten); Abgebildete Personen.

e Zwecke der Verarbeitung: Erbringung vertraglicher Leistungen und
Kundenservice; Kontaktanfragen und Kommunikation; Buro- und
Organisationsverfahren.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Skype: Messenger- und Konferenz-Software; Dienstanbieter: Microsoft
Corporation, One Microsoft Way, Redmond, WA 98052-6399 USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.skype.com/de/; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter.

¢ Zoom: Konferenz- und Kommunikationssoftware; Dienstanbieter: Zoom
Video Communications, Inc., 55 Almaden Blvd., Suite 600, San Jose, CA
95113, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://zoom.us; Datenschutzerklarung:
https://zoom.us/docs/de-de/privacy-and-legal.html;
Auftragsverarbeitungsvertrag:
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https://zoom.us/docs/de-de/privacy-and-legal.html (referred to as Global DPA);
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern):
https://zoom.us/docs/de-de/privacy-and-legal.html (Bezeichnet als Globale
DPA).

Bewerbungsverfahren

Das Bewerbungsverfahren setzt voraus, dass Bewerber uns die fur deren
Beurteilung und Auswahl erforderlichen Daten mitteilen. Welche Informationen
erforderlich sind, ergibt sich aus der Stellenbeschreibung oder im Fall von
Onlineformularen aus den dortigen Angaben.

Grundsatzlich gehoren zu den erforderlichen Angaben, die Informationen zur
Person, wie der Name, die Adresse, eine Kontaktmoglichkeit sowie die Nachweise
uber die fur eine Stelle notwendigen Qualifikationen. Auf Anfragen teilen wir
zusatzlich gerne mit, welche Angaben benotigt werden.

Sofern zur Verfugung gestellt, konnen uns Bewerber ihre Bewerbungen mittels
eines Onlineformulars tibermitteln. Die Daten werden entsprechend dem Stand der
Technik verschlisselt an uns ubertragen. Ebenfalls konnen Bewerber uns ihre
Bewerbungen via E-Mail ubermitteln. Hierbei bitten wir jedoch zu beachten, dass E-
Mails im Internet grundsatzlich nicht verschlisselt versendet werden. Im Regelfall
werden E-Mails zwar auf dem Transportweg verschlusselt, aber nicht auf den
Servern von denen sie abgesendet und empfangen werden. Wir konnen daher fur
den Ubertragungsweg der Bewerbung zwischen dem Absender und dem Empfang
auf unserem Server keine Verantwortung ubernehmen.

Fur Zwecke der Bewerbersuche, Einreichung von Bewerbungen und Auswahl von
Bewerbern konnen wir unter Beachtung der gesetzlichen Vorgaben,
Bewerbermanagement-, bzw. Recruitment-Software und Plattformen und
Leistungen von Drittanbietern in Anspruch nehmen.

Bewerber konnen uns gerne zur Art der Einreichung der Bewerbung kontaktieren
oder uns die Bewerbung auf dem Postweg zuzusenden.

Verarbeitung besonderer Kategorien von Daten: Soweit im Rahmen des
Bewerbungsverfahrens besondere Kategorien von personenbezogenen Daten im
Sinne des Art. 9 Abs. 1 DSGVO (z.B. Gesundheitsdaten, wie z.B.
Schwerbehinderteneigenschaft oder ethnische Herkunft) bei Bewerbern angefragt
werden, damit der Verantwortliche oder die betroffene Person die ihm bzw. ihr aus
dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozialschutzes
erwachsenden Rechte ausiitben und seinen bzw. ihren diesbezuglichen Pflichten
nachkommen kann, erfolgt deren Verarbeitung nach Art. 9 Abs. 2 lit. b. DSGVO, im
Fall des Schutzes lebenswichtiger Interessen der Bewerber oder anderer Personen
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gem. Art. 9 Abs. 2 lit. c. DSGVO oder fiir Zwecke der Gesundheitsvorsorge oder der
Arbeitsmedizin, fur die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fur die
medizinische Diagnostik, fur die Versorgung oder Behandlung im Gesundheits- oder
Sozialbereich oder fur die Verwaltung von Systemen und Diensten im Gesundheits-
oder Sozialbereich gem. Art. 9 Abs. 2 lit. h. DSGVO. Im Fall einer auf freiwilliger
Einwilligung beruhenden Mitteilung der besonderen Kategorien von Daten erfolgt
deren Verarbeitung auf Grundlage von Art. 9 Abs. 2 lit. a. DSGVO.

Loschung von Daten: Die von den Bewerbern zur Verfiigung gestellten Daten
konnen im Fall einer erfolgreichen Bewerbung fur die Zwecke des
Beschaftigungsverhaltnisses von uns weiterverarbeitet werden. Andernfalls, sofern
die Bewerbung auf ein Stellenangebot nicht erfolgreich ist, werden die Daten der
Bewerber geloscht. Die Daten der Bewerber werden ebenfalls geloscht, wenn eine
Bewerbung zuruckgezogen wird, wozu die Bewerber jederzeit berechtigt sind. Die
Loschung erfolgt, vorbehaltlich eines berechtigten Widerrufs der Bewerber,
spatestens nach dem Ablauf eines Zeitraums von sechs Monaten, damit wir etwaige
Anschlussfragen zu der Bewerbung beantworten und unseren Nachweispflichten
aus den Vorschriften zur Gleichbehandlung von Bewerbern nachkommen konnen.
Rechnungen uber etwaige Reisekostenerstattung werden entsprechend den
steuerrechtlichen Vorgaben archiviert.

Aufnahme in einen Bewerberpool: Die Aufnahme in einen Bewerber-Pool, sofern
angeboten, erfolgt auf Grundlage einer Einwilligung. Die Bewerber werden daruber
belehrt, dass ihre Zustimmung zur Aufnahme in den Talentpool freiwillig ist, keinen
Einfluss auf das laufende Bewerbungsverfahren hat und sie ihre Einwilligung
jederzeit fir die Zukunft widerrufen konnen.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen); Bewerberdaten (z.B. Angaben zur Person, Post- und
Kontaktadressen, die zur Bewerbung gehorenden Unterlagen und die darin
enthaltenen Informationen, wie z.B. Anschreiben, Lebenslauf, Zeugnisse
sowie weitere im Hinblick auf eine konkrete Stelle oder freiwillig von
Bewerbern mitgeteilte Informationen zu deren Person oder Qualifikation).

¢ Betroffene Personen: Bewerber.

e Zwecke der Verarbeitung: Bewerbungsverfahren (Begrindung und etwaige
spatere Durchfihrung sowie mogliche spatere Beendigung des
Beschaftigungsverhaltnisses).

¢ Rechtsgrundlagen: Bewerbungsverfahren als vorvertragliches bzw.
vertragliches Verhaltnis (Art. 6 Abs. 1 lit. b) DSGVO).
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Cloud-Dienste

Wir nutzen uber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefiithrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
"Software as a Service") fur die Speicherung und Verwaltung von Inhalten (z.B.
Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten, Inhalten
und Informationen mit bestimmten Empfangern oder Veroffentlichung von Inhalten
und Informationen).

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen dieser
Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten konnen
insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehoren. Die Anbieter der Cloud-
Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu
Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fur andere Nutzer oder offentlich
zugangliche Webseiten Formulare o.a. Dokumente und Inhalte bereitstellen,
konnen die Anbieter Cookies auf den Geraten der Nutzer fur Zwecke der
Webanalyse oder, um sich Einstellungen der Nutzer (z.B. im Fall der
Mediensteuerung) zu merken, speichern.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen); Nutzungsdaten (z.B. besuchte Webseiten, Interesse an
Inhalten, Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z. B.
[P-Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus);
Bild- und/ oder Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen
einer Person).

¢ Betroffene Personen: Kunden; Beschaftigte (z.B. Angestellte, Bewerber,
ehemalige Mitarbeiter); Interessenten; Kommunikationspartner.

e Zwecke der Verarbeitung: Buro- und Organisationsverfahren;
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.).);
Erbringung vertraglicher Leistungen und Kundenservice.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Adobe Creative Cloud: Anwendungen und Cloudspeicher fir
Fotobearbeitung, Videobearbeitung, Grafikdesign und Webentwicklung;
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Dienstanbieter: Adobe Systems Software Ireland Companies, 4-6 Riverwalk,
Citywest Business Campus, Dublin 24, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.adobe.com/de/creativecloud.html; Datenschutzerklarung:
https://www.adobe.com/de/privacy.html; Auftragsverarbeitungsvertrag:
Wird vom Dienstanbieter bereitgestellt; Standardvertragsklauseln
(Gewahrleistung Datenschutzniveau bei Verarbeitung in Drittlandern):
Einbeziehung im Auftragsverarbeitungsvertrag.

¢ Apple iCloud: Cloud-Speicher-Dienst; Dienstanbieter: Apple Inc., Infinite
Loop, Cupertino, CA 95014, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.apple.com/de/; Datenschutzerklarung:
https://www.apple.com/legal/privacy/de-ww/.

e Dropbox: Cloud-Speicher-Dienst; Dienstanbieter: Dropbox, Inc., 333
Brannan Street, San Francisco, California 94107, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.dropbox.com/de; Datenschutzerklarung:
https://www.dropbox.com/privacy; Auftragsverarbeitungsvertrag:
https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreemen
t.pdf; Standardvertragsklauseln (Gewahrleistung Datenschutzniveau
bei Verarbeitung in Drittlandern):
https://assets.dropbox.com/documents/en/legal/dfb-data-processing-agreemen

t.pdf.

Newsletter und elektronische Benachrichtigungen

Wir versenden Newsletter, E-Mails und weitere elektronische Benachrichtigungen
(nachfolgend "Newsletter”) nur mit der Einwilligung der Empfanger oder einer
gesetzlichen Erlaubnis. Sofern im Rahmen einer Anmeldung zum Newsletter dessen
Inhalte konkret umschrieben werden, sind sie fiir die Einwilligung der Nutzer
maRgeblich. Im Ubrigen enthalten unsere Newsletter Informationen zu unseren
Leistungen und uns.

Um sich zu unseren Newslettern anzumelden, reicht es grundsatzlich aus, wenn Sie
Thre E-Mail-Adresse angeben. Wir konnen Sie jedoch bitten, einen Namen, zwecks
personlicher Ansprache im Newsletter, oder weitere Angaben, sofern diese fur die
Zwecke des Newsletters erforderlich sind, zu tatigen.

Double-Opt-In-Verfahren: Die Anmeldung zu unserem Newsletter erfolgt
grundsatzlich in einem sogenannte Double-Opt-In-Verfahren. D.h., Sie erhalten
nach der Anmeldung eine E-Mail, in der Sie um die Bestatigung Ihrer Anmeldung
gebeten werden. Diese Bestatigung ist notwendig, damit sich niemand mit fremden
E-Mail-Adressen anmelden kann. Die Anmeldungen zum Newsletter werden
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protokolliert, um den Anmeldeprozess entsprechend den rechtlichen Anforderungen
nachweisen zu konnen. Hierzu gehort die Speicherung des Anmelde- und des
Bestatigungszeitpunkts als auch der IP-Adresse. Ebenso werden die Anderungen
Threr bei dem Versanddienstleister gespeicherten Daten protokolliert.

Loschung und Einschrankung der Verarbeitung: Wir konnen die
ausgetragenen E-Mail-Adressen bis zu drei Jahren auf Grundlage unserer
berechtigten Interessen speichern, bevor wir sie loschen, um eine ehemals
gegebene Einwilligung nachweisen zu konnen. Die Verarbeitung dieser Daten wird
auf den Zweck einer moglichen Abwehr von Anspruchen beschrankt. Ein
individueller Loschungsantrag ist jederzeit moglich, sofern zugleich das ehemalige
Bestehen einer Einwilligung bestatigt wird. Im Fall von Pflichten zur dauerhaften
Beachtung von Widerspriichen behalten wir uns die Speicherung der E-Mail-
Adresse alleine zu diesem Zweck in einer Sperrliste (sogenannte "Blocklist") vor.

Die Protokollierung des Anmeldeverfahrens erfolgt auf Grundlage unserer
berechtigten Interessen zu Zwecken des Nachweises seines ordnungsgemalfSen
Ablaufs. Soweit wir einen Dienstleister mit dem Versand von E-Mails beauftragen,
erfolgt dies auf Grundlage unserer berechtigten Interessen an einem effizienten
und sicheren Versandsystem.

Inhalte:

Informationen zu uns, unseren Leistungen, Aktionen und Angeboten.

¢ Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern); Meta-, Kommunikations- und
Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern,
Einwilligungsstatus).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Direktmarketing (z.B. per E-Mail oder
postalisch).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

» Widerspruchsmoglichkeit (Opt-Out): Sie konnen den Empfang unseres
Newsletters jederzeit kundigen, d.h. Ihre Einwilligungen widerrufen, bzw.
dem weiteren Empfang widersprechen. Einen Link zur Kundigung des
Newsletters finden Sie entweder am Ende eines jeden Newsletters oder
konnen sonst eine der oben angegebenen Kontaktmoglichkeiten,
vorzugswurdig E-Mail, hierzu nutzen.
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Werbliche Kommunikation via E-Mail, Post, Fax
oder Telefon

Wir verarbeiten personenbezogene Daten zu Zwecken der werblichen
Kommunikation, die uber diverse Kanale, wie z.B. E-Mail, Telefon, Post oder Fax,
entsprechend den gesetzlichen Vorgaben erfolgen kann.

Die Empfanger haben das Recht, erteilte Einwilligungen jederzeit zu widerrufen
oder der werblichen Kommunikation jederzeit zu widersprechen.

Nach Widerruf oder Widerspruch speichern wir die zum Nachweis der bisherigen
Berechtigung erforderlichen Daten zur Kontaktaufnahme oder Zusendung bis zu
drei Jahre nach Ablauf des Jahres des Widerrufs oder Widerspruchs auf der
Grundlage unserer berechtigten Interessen. Die Verarbeitung dieser Daten ist auf
den Zweck einer moglichen Abwehr von Ansprichen beschrankt. Auf der Grundlage
des berechtigten Interesses, den Widerruf bzw. Widerspruch der Nutzer dauerhaft
zu beachten, speichern wir ferner die zur Vermeidung einer erneuten
Kontaktaufnahme erforderlichen Daten (z.B. je nach Kommunikationskanal die E-
Mail-Adresse, Telefonnummer, Name).

e Verarbeitete Datenarten: Bestandsdaten (z.B. Namen, Adressen);
Kontaktdaten (z.B. E-Mail, Telefonnummern).

¢ Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung: Direktmarketing (z.B. per E-Mail oder
postalisch).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als "Reichweitenmessung" bezeichnet) dient der Auswertung
der Besucherstrome unseres Onlineangebotes und kann Verhalten, Interessen oder
demographische Informationen zu den Besuchern, wie z.B. das Alter oder das
Geschlecht, als pseudonyme Werte umfassen. Mit Hilfe der Reichweitenanalyse
konnen wir z.B. erkennen, zu welcher Zeit unser Onlineangebot oder dessen
Funktionen oder Inhalte am haufigsten genutzt werden oder zur
Wiederverwendung einladen. Ebenso konnen wir nachvollziehen, welche Bereiche
der Optimierung bedurfen.

Neben der Webanalyse konnen wir auch Testverfahren einsetzen, um z.B.
unterschiedliche Versionen unseres Onlineangebotes oder seiner Bestandteile zu
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testen und optimieren.

Sofern nachfolgend nicht anders angegeben, konnen zu diesen Zwecken Profile,
d.h. zu einem Nutzungsvorgang zusammengefasste Daten angelegt und
Informationen in einem Browser, bzw. in einem Endgerat gespeichert und aus
diesem ausgelesen werden. Zu den erhobenen Angaben gehoren insbesondere
besuchte Webseiten und dort genutzte Elemente sowie technische Angaben, wie
der verwendete Browser, das verwendete Computersystem sowie Angaben zu
Nutzungszeiten. Sofern Nutzer in die Erhebung ihrer Standortdaten uns gegenuber
oder gegeniiber den Anbietern der von uns eingesetzten Dienste einverstanden
erklart haben, konnen auch Standortdaten verarbeitet werden.

Es werden ebenfalls die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir ein
[P-Masking-Verfahren (d.h., Pseudonymisierung durch Kirzung der IP-Adresse)
zum Schutz der Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-
Testings und Optimierung keine Klardaten der Nutzer (wie z.B. E-Mail-Adressen
oder Namen) gespeichert, sondern Pseudonyme. D.h., wir als auch die Anbieter der
eingesetzten Software kennen nicht die tatsachliche Identitat der Nutzer, sondern
nur den fur Zwecke der jeweiligen Verfahren in deren Profilen gespeicherten
Angaben.

e Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und
Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern,
Einwilligungsstatus).

e Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Reichweitenmessung (z.B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Profile mit nutzerbezogenen
Informationen (Erstellen von Nutzerprofilen); Tracking (z.B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit.

¢ SicherheitsmalSnahmen: [P-Masking (Pseudonymisierung der IP-Adresse).

¢ Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Google Analytics: Webanalyse, Reichweitenmessung sowie Messung von
Nutzerstromen; Dienstanbieter: Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com/intl/de/about/analytics/;
Datenschutzerklarung: https://policies.google.com/privacy;
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Auftragsverarbeitungsvertrag:
https://business.safety.google/adsprocessorterms;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern):
https://business.safety.google/adsprocessorterms;
Widerspruchsmoglichkeit (Opt-Out): Opt-Out-Plugin:
https://tools.google.com/dlpage/gaoptout?hl=de, Einstellungen fur die
Darstellung von Werbeeinblendungen:
https://adssettings.google.com/authenticated; Weitere Informationen:
https://privacy.google.com/businesses/adsservices (Arten der Verarbeitung
sowie der verarbeiteten Daten).

Onlinemarketing

Wir verarbeiten personenbezogene Daten zu Zwecken des Onlinemarketings,
worunter insbesondere die Vermarktung von Werbeflachen oder Darstellung von
werbenden und sonstigen Inhalten (zusammenfassend als "Inhalte" bezeichnet)
anhand potentieller Interessen der Nutzer sowie die Messung ihrer Effektivitat
fallen kann.

Zu diesen Zwecken werden sogenannte Nutzerprofile angelegt und in einer Datei
(sogenannte "Cookie") gespeichert oder ahnliche Verfahren genutzt, mittels derer
die fur die Darstellung der vorgenannten Inhalte relevante Angaben zum Nutzer
gespeichert werden. Zu diesen Angaben konnen z.B. betrachtete Inhalte, besuchte
Webseiten, genutzte Onlinenetzwerke, aber auch Kommunikationspartner und
technische Angaben, wie der verwendete Browser, das verwendete
Computersystem sowie Angaben zu Nutzungszeiten und genutzten Funktionen
gehoren. Sofern Nutzer in die Erhebung ihrer Standortdaten eingewilligt haben,
konnen auch diese verarbeitet werden.

Es werden ebenfalls die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir zur
Verfugung stehende IP-Masking-Verfahren (d.h., Pseudonymisierung durch
Kurzung der IP-Adresse) zum Schutz der Nutzer. Generell werden im Rahmen des
Onlinemarketingverfahren keine Klardaten der Nutzer (wie z.B. E-Mail-Adressen
oder Namen) gespeichert, sondern Pseudonyme. D.h., wir als auch die Anbieter der
Onlinemarketingverfahren kennen nicht die tatsachliche Identitat der Nutzer,
sondern nur die in deren Profilen gespeicherten Angaben.

Die Angaben in den Profilen werden im Regelfall in den Cookies oder mittels
ahnlicher Verfahren gespeichert. Diese Cookies konnen spater generell auch auf
anderen Webseiten die dasselbe Onlinemarketingverfahren einsetzen, ausgelesen
und zu Zwecken der Darstellung von Inhalten analysiert als auch mit weiteren
Daten erganzt und auf dem Server des Onlinemarketingverfahrensanbieters
gespeichert werden.
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Ausnahmsweise konnen Klardaten den Profilen zugeordnet werden. Das ist der Fall,
wenn die Nutzer z.B. Mitglieder eines sozialen Netzwerks sind, dessen
Onlinemarketingverfahren wir einsetzen und das Netzwerk die Profile der Nutzer
mit den vorgenannten Angaben verbindet. Wir bitten darum, zu beachten, dass
Nutzer mit den Anbietern zusatzliche Abreden, z.B. durch Einwilligung im Rahmen
der Registrierung, treffen konnen.

Wir erhalten grundsatzlich nur Zugang zu zusammengefassten Informationen uber
den Erfolg unserer Werbeanzeigen. Jedoch konnen wir im Rahmen sogenannter
Konversionsmessungen priifen, welche unserer Onlinemarketingverfahren zu einer
sogenannten Konversion gefithrt haben, d.h. z.B., zu einem Vertragsschluss mit uns.
Die Konversionsmessung wird alleine zur Analyse des Erfolgs unserer
MarketingmalSnahmen verwendet.

Solange nicht anders angegeben, bitten wir Sie davon auszugehen, dass
verwendete Cookies fur einen Zeitraum von zwei Jahren gespeichert werden.

e Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und
Verfahrensdaten (z. B. [P-Adressen, Zeitangaben, Identifikationsnummern,
Einwilligungsstatus).

¢ Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Reichweitenmessung (z.B. Zugriffsstatistiken,
Erkennung wiederkehrender Besucher); Tracking (z.B. interessens-
/verhaltensbezogenes Profiling, Nutzung von Cookies); Marketing; Profile mit
nutzerbezogenen Informationen (Erstellen von Nutzerprofilen).

e SicherheitsmalSnahmen: [P-Masking (Pseudonymisierung der IP-Adresse).

¢ Widerspruchsmoglichkeit (Opt-Out): Wir verweisen auf die
Datenschutzhinweise der jeweiligen Anbieter und die zu den Anbietern
angegebenen Widerspruchsmoglichkeiten (sog. "Opt-Out"). Sofern keine
explizite Opt-Out-Moglichkeit angegeben wurde, besteht zum einen die
Moglichkeit, dass Sie Cookies in den Einstellungen Thres Browsers
abschalten. Hierdurch konnen jedoch Funktionen unseres Onlineangebotes
eingeschrankt werden. Wir empfehlen daher zusatzlich die folgenden Opt-
Out-Moglichkeiten, die zusammenfassend auf jeweilige Gebiete gerichtet
angeboten werden: a) Europa: https://www.youronlinechoices.eu. b) Kanada:
https://www.youradchoices.ca/choices. ¢) USA:
https://www.aboutads.info/choices. d) Gebietsuibergreifend:
https://optout.aboutads.info.

33


https://www.youronlinechoices.eu
https://www.youradchoices.ca/choices
https://www.aboutads.info/choices
https://optout.aboutads.info

Kundenrezensionen und Bewertungsverfahren

Wir nehmen an Rezensions- und Bewertungsverfahren teil, um unsere Leistungen
zu evaluieren, zu optimieren und zu bewerben. Wenn Nutzer uns uber die
beteiligten Bewertungsplattformen oder -verfahren bewerten oder anderweitig
Feedback geben, gelten zusatzlich die Allgemeinen Geschafts- oder
Nutzungsbedingungen und die Datenschutzhinweise der Anbieter. Im Regelfall
setzt die Bewertung zudem eine Registrierung bei den jeweiligen Anbietern voraus.

Um sicherzustellen, dass die bewertenden Personen tatsachlich unsere Leistungen
in Anspruch genommen haben, ibermitteln wir mit Einwilligung der Kunden die
hierzu erforderlichen Daten im Hinblick auf den Kunden und die in Anspruch
genommene Leistung an die jeweilige Bewertungsplattform (einschliefSlich Name,
E-Mail-Adresse und Bestellnummer bzw. Artikelnummer). Diese Daten werden
alleine zur Verifizierung der Authentizitat des Nutzers verwendet.

e Verarbeitete Datenarten: Vertragsdaten (z.B. Vertragsgegenstand,
Laufzeit, Kundenkategorie); Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und
Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern,
Einwilligungsstatus).

¢ Betroffene Personen: Kunden; Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Feedback (z.B. Sammeln von Feedback via
Online-Formular); Marketing.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Bewertungs-Widget: Wir binden in unser Onlineangebot sogenannte
"Bewertungs-Widgets” ein. Ein Widget ist ein in unser Onlineangebot
eingebundenes Funktions- und Inhaltselement, das veranderliche
Informationen anzeigt. Es kann z.B. in Form eines Siegels oder
vergleichbaren Elements, zum Teil auch "Badge" genannt, dargestellt
werden. Dabei wird der entsprechende Inhalt des Widgets zwar innerhalb
unseres Onlineangebotes dargestellt, er wird aber in diesem Moment von den
Servern des jeweiligen Widgets-Anbieters abgerufen. Nur so kann immer der
aktuelle Inhalt gezeigt werden, vor allem die jeweils aktuelle Bewertung.
Dafiir muss eine Datenverbindung von der innerhalb unseres
Onlineangebotes aufgerufenen Webseite zu dem Server des Widgets-
Anbieters aufgebaut werden und der Widgets-Anbieter erhalt gewisse
technische Daten (Zugriffsdaten, inklusive IP-Adresse), die notig sind, damit
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der Inhalt des Widgets an den Browser des Nutzers ausgeliefert werden kann.
Des Weiteren erhalt der Widgets-Anbieter Informationen dartiber, dass
Nutzer unser Onlineangebot besucht haben. Diese Informationen konnen in
einem Cookie gespeichert und von dem Widgets-Anbieter verwendet werden,
um zu erkennen, welche Onlineangebote, die am dem Bewertungsverfahren
teilnehmen, von dem Nutzer besucht worden sind. Die Informationen konnen
in einem Nutzerprofil gespeichert und fur Werbe- oder
Marktforschungszwecke verwendet werden; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

¢ Google Kundenrezensionen: Dienst zur Einholung und/oder Darstellung
der Kundenzufriedenheit und Kundenmeinungen; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
AGB:
https://support.google.com/merchants/topic/7259129?hl=de&ref topic=7257
954; Datenschutzerklarung: https://policies.google.com/privacy; Weitere
Informationen: Im Rahmen der Einholung von Kundenrezensionen werden
eine Identifikationsnummer sowie Zeitpunkt fur den zu bewertenden
Geschaftsvorgang, bei direkt an Kunden versendeten Rezensionsanfragen die
E-Mailadresse des Kunden sowie deren Angabe zum Land des Wohnsitzes als
auch die Rezensionsangaben selbst verarbeitet; Weitere Angaben zu den
Arten der Verarbeitung sowie der verarbeiteten Daten:
https://privacy.google.com/businesses/adsservices;
Datenverarbeitungsbedingungen fur Google Werbeprodukte: Informationen
zu den Diensten Datenverarbeitungsbedingungen zwischen Verantwortlichen
und Standardvertragsklauseln fiur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

Prasenzen in sozialen Netzwerken (Social Media)

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in
diesem Rahmen Daten der Nutzer, um mit den dort aktiven Nutzern zu
kommunizieren oder um Informationen iiber uns anzubieten.

Wir weisen darauf hin, dass dabei Daten der Nutzer aulSerhalb des Raumes der
Europaischen Union verarbeitet werden konnen. Hierdurch konnen sich fiir die
Nutzer Risiken ergeben, weil so z.B. die Durchsetzung der Rechte der Nutzer
erschwert werden konnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fur
Marktforschungs- und Werbezwecke verarbeitet. So konnen z.B. anhand des
Nutzungsverhaltens und sich daraus ergebender Interessen der Nutzer
Nutzungsprofile erstellt werden. Die Nutzungsprofile konnen wiederum verwendet
werden, um z.B. Werbeanzeigen innerhalb und aullerhalb der Netzwerke zu
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schalten, die mutmalSlich den Interessen der Nutzer entsprechen. Zu diesen
Zwecken werden im Regelfall Cookies auf den Rechnern der Nutzer gespeichert, in
denen das Nutzungsverhalten und die Interessen der Nutzer gespeichert werden.
Ferner konnen in den Nutzungsprofilen auch Daten unabhangig der von den
Nutzern verwendeten Gerate gespeichert werden (insbesondere, wenn die Nutzer
Mitglieder der jeweiligen Plattformen sind und bei diesen eingeloggt sind).

Fur eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmoglichkeiten (Opt-Out) verweisen wir auf die
Datenschutzerklarungen und Angaben der Betreiber der jeweiligen Netzwerke.

Auch im Fall von Auskunftsanfragen und der Geltendmachung von
Betroffenenrechten weisen wir darauf hin, dass diese am effektivsten bei den
Anbietern geltend gemacht werden konnen. Nur die Anbieter haben jeweils Zugriff
auf die Daten der Nutzer und konnen direkt entsprechende MafSnahmen ergreifen
und Auskunfte geben. Sollten Sie dennoch Hilfe benotigen, dann konnen Sie sich an
uns wenden.

¢ Verarbeitete Datenarten: Kontaktdaten (z.B. E-Mail, Telefonnummern);
Inhaltsdaten (z.B. Eingaben in Onlineformularen); Nutzungsdaten (z.B.
besuchte Webseiten, Interesse an Inhalten, Zugriffszeiten); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, Einwilligungsstatus).

e Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation; Feedback
(z.B. Sammeln von Feedback via Online-Formular); Marketing.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Instagram: Soziales Netzwerk; Dienstanbieter: Meta Platforms Irland
Limited, 4 Grand Canal Square, Grand Canal Harbour, Dublin 2, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.instagram.com; Datenschutzerklarung:
https://instagram.com/about/legal/privacy.

e Facebook-Seiten: Profile innerhalb des sozialen Netzwerks Facebook - Wir
sind gemeinsam mit Meta Platforms Ireland Limited fur die Erhebung (jedoch
nicht die weitere Verarbeitung) von Daten der Besucher unserer Facebook-
Seite (sog. "Fanpage") verantwortlich. Zu diesen Daten gehoren
Informationen zu den Arten von Inhalten, die Nutzer sich ansehen oder mit
denen sie interagieren, oder die von ihnen vorgenommenen Handlungen
(siehe unter ,Von dir und anderen getatigte und bereitgestellte Dinge” in der
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Facebook-Datenrichtlinie: https://www.facebook.com/policy), sowie
Informationen Uber die von den Nutzern genutzten Gerate (z. B. IP-Adressen,
Betriebssystem, Browsertyp, Spracheinstellungen, Cookie-Daten; siehe unter
»Gerateinformationen” in der Facebook-Datenrichtlinie:
https://www.facebook.com/policy). Wie in der Facebook-Datenrichtlinie unter
, Wie verwenden wir diese Informationen?” erlautert, erhebt und verwendet
Facebook Informationen auch, um Analysedienste, so genannte "Seiten-
Insights", fur Seitenbetreiber bereitzustellen, damit diese Erkenntnisse
daruber erhalten, wie Personen mit ihren Seiten und mit den mit ihnen
verbundenen Inhalten interagieren. Wir haben mit Facebook eine spezielle
Vereinbarung abgeschlossen ("Informationen zu Seiten-Insights",
https://www.facebook.com/legal/terms/page controller addendum), in der
insbesondere geregelt wird, welche SicherheitsmalSnahmen Facebook
beachten muss und in der Facebook sich bereit erklart hat die
Betroffenenrechte zu erfillen (d. h. Nutzer konnen z. B. Auskinfte oder
Loschungsanfragen direkt an Facebook richten). Die Rechte der Nutzer
(insbesondere auf Auskunft, Loschung, Widerspruch und Beschwerde bei
zustandiger Aufsichtsbehorde), werden durch die Vereinbarungen mit
Facebook nicht eingeschrankt. Weitere Hinweise finden sich in den
"Informationen zu Seiten-Insights"
(https://www.facebook.com/legal/terms/information about page insights data
); Dienstanbieter: Meta Platforms Ireland Limited, 4 Grand Canal Square,
Grand Canal Harbour, Dublin 2, Irland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/about/privacy; Standardvertragsklauseln
(Gewahrleistung Datenschutzniveau bei Verarbeitung in Drittlandern):
https://www.facebook.com/legal/EU_data transfer addendum; Weitere
Informationen: Vereinbarung gemeinsamer Verantwortlichkeit:
https://www.facebook.com/legal/terms/information _about page insights data.
Die gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch
und Ubermittlung von Daten an Meta Platforms Ireland Limited, ein
Unternehmen mit Sitz in der EU. Die weitere Verarbeitung der Daten liegt in
der alleinigen Verantwortung von Meta Platforms Ireland Limited, was
insbesondere die Ubermittlung der Daten an die Muttergesellschaft Meta
Platforms, Inc. in den USA betrifft (auf der Grundlage der zwischen Meta
Platforms Ireland Limited und Meta Platforms, Inc. geschlossenen
Standardvertragsklauseln).

LinkedIn: Soziales Netzwerk; Dienstanbieter: LinkedIn Irland Unlimited
Company, Wilton Plaza Wilton Place, Dublin 2, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:

https://www.linkedin.com; Datenschutzerklarung:
https://www.linkedin.com/legal/privacy-policy;

Auftragsverarbeitungsvertrag: https://legal.linkedin.com/dpa;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
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Verarbeitung in Drittlandern): https://legal.linkedin.com/dpa;
Widerspruchsmoglichkeit (Opt-Out):

https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.

¢ Pinterest: Soziales Netzwerk; Dienstanbieter: Pinterest Europe Limited,
2nd Floor, Palmerston House, Fenian Street, Dublin 2, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.pinterest.com; Datenschutzerklarung:
https://policy.pinterest.com/de/privacy-policy; Weitere Informationen:
Pinterest Anhang zum Datenaustausch (ANHANG A):
https://business.pinterest.com/de/pinterest-advertising-services-agreement,/.

¢ YouTube: Soziales Netzwerk und Videoplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Datenschutzerklarung: https://policies.google.com/privacy;
Widerspruchsmoglichkeit (Opt-Out):
https://adssettings.google.com/authenticated.

¢ Xing: Soziales Netzwerk; Dienstanbieter: New Work SE, Am Strandkai 1,
20457 Hamburg, Deutschland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 1it. f) DSGVO); Website: https://www.xing.de;
Datenschutzerklarung: https://privacy.xing.com/de/datenschutzerklaerung.

Plugins und eingebettete Funktionen sowie
Inhalte

Wir binden in unser Onlineangebot Funktions- und Inhaltselemente ein, die von den
Servern ihrer jeweiligen Anbieter (nachfolgend bezeichnet als "Drittanbieter”)
bezogen werden. Dabei kann es sich zum Beispiel um Grafiken, Videos oder
Stadtplane handeln (nachfolgend einheitlich bezeichnet als "Inhalte”).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-
Adresse der Nutzer verarbeiten, da sie ohne die IP-Adresse die Inhalte nicht an
deren Browser senden konnten. Die IP-Adresse ist damit fiir die Darstellung dieser
Inhalte oder Funktionen erforderlich. Wir bemuhen uns, nur solche Inhalte zu
verwenden, deren jeweilige Anbieter die I[P-Adresse lediglich zur Auslieferung der
Inhalte verwenden. Drittanbieter konnen ferner sogenannte Pixel-Tags (unsichtbare
Grafiken, auch als "Web Beacons" bezeichnet) fiir statistische oder
Marketingzwecke verwenden. Durch die "Pixel-Tags" konnen Informationen, wie
der Besucherverkehr auf den Seiten dieser Webseite, ausgewertet werden. Die
pseudonymen Informationen konnen ferner in Cookies auf dem Gerat der Nutzer
gespeichert werden und unter anderem technische Informationen zum Browser und
zum Betriebssystem, zu verweisenden Webseiten, zur Besuchszeit sowie weitere
Angaben zur Nutzung unseres Onlineangebotes enthalten als auch mit solchen
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Informationen aus anderen Quellen verbunden werden.

e Verarbeitete Datenarten: Nutzungsdaten (z.B. besuchte Webseiten,
Interesse an Inhalten, Zugriffszeiten); Meta-, Kommunikations- und
Verfahrensdaten (z. B. [P-Adressen, Zeitangaben, Identifikationsnummern,
Einwilligungsstatus); Bestandsdaten (z.B. Namen, Adressen); Kontaktdaten
(z.B. E-Malil, Telefonnummern); Inhaltsdaten (z.B. Eingaben in
Onlineformularen); Standortdaten (Angaben zur geografischen Position eines
Gerates oder einer Person); Event-Daten (Facebook) ("Event-Daten" sind
Daten, die z. B. via Facebook-Pixel (via Apps oder auf anderen Wegen) von
uns an Facebook ubermittelt werden konnen und sich auf Personen oder
deren Handlungen beziehen; Zu den Daten gehoren z. B. Angaben iber
Besuche auf Websites, Interaktionen mit Inhalten, Funktionen, Installationen
von Apps, Kaufe von Produkten, etc.; die Event-Daten werden zwecks Bildung
von Zielgruppen fur Inhalte und Werbeinformationen (Custom Audiences)
verarbeitet; Event Daten beinhalten nicht die eigentlichen Inhalte (wie z. B.
verfasste Kommentare), keine Login-Informationen und keine
Kontaktinformationen (also keine Namen, E-Mail-Adressen und
Telefonnummern). Event Daten werden durch Facebook nach maximal zwei
Jahren geloscht, die aus ihnen gebildeten Zielgruppen mit der Loschung
unseres Facebook-Kontos).

¢ Betroffene Personen: Nutzer (z.B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung: Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Marketing; Profile mit nutzerbezogenen Informationen
(Erstellen von Nutzerprofilen).

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

¢ Einbindung von Drittsoftware, Skripten oder Frameworks (z. B.
jQuery): Wir binden in unser Onlineangebot Software ein, die wir von
Servern anderer Anbieter abrufen (z.B. Funktions-Bibliotheken, die wir
zwecks Darstellung oder Nutzerfreundlichkeit unseres Onlineangebotes
verwenden). Hierbei erheben die jeweiligen Anbieter die IP-Adresse der
Nutzer und kénnen diese zu Zwecken der Ubermittlung der Software an den
Browser der Nutzer sowie zu Zwecken der Sicherheit, als auch zur
Auswertung und Optimierung ihres Angebotes verarbeiten. - Wir binden in
unser Onlineangebot Software ein, die wir von Servern anderer Anbieter
abrufen (z.B. Funktions-Bibliotheken, die wir zwecks Darstellung oder
Nutzerfreundlichkeit unseres Onlineangebotes verwenden). Hierbei erheben
die jeweiligen Anbieter die IP-Adresse der Nutzer und konnen diese zu
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Zwecken der Ubermittlung der Software an den Browser der Nutzer sowie zu
Zwecken der Sicherheit, als auch zur Auswertung und Optimierung ihres
Angebotes verarbeiten; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO).

Facebook-Plugins und -Inhalte: Facebook Social Plugins und Inhalte -
Hierzu konnen z.B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen
gehoren, mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von
Facebook teilen konnen. Die Liste und das Aussehen der Facebook Social
Plugins konnen hier eingesehen werden:
https://developers.facebook.com/docs/plugins/ - Wir sind gemeinsam mitMeta
Platforms Ireland Limited fur die Erhebung oder den Erhalt im Rahmen einer
Ubermittlung (jedoch nicht die weitere Verarbeitung) von "Event-Daten", die
Facebook mittels der Facebook-Social-Plugins (und Einbettungsfunktionen fur
Inhalte), die auf unserem Onlineangebot ausgefithrt werden, erhebt oder im
Rahmen einer Ubermittlung zu folgenden Zwecken erhélt, gemeinsam
verantwortlich: a) Anzeige von Inhalten sowie Werbeinformationen, die den
mutmalilichen Interessen der Nutzer entsprechen; b) Zustellung
kommerzieller und transaktionsbezogener Nachrichten (z. B. Ansprache von
Nutzern via Facebook-Messenger); ¢) Verbesserung der Anzeigenauslieferung
und Personalisierung von Funktionen und Inhalten (z. B. Verbesserung der
Erkennung, welche Inhalte oder Werbeinformationen mutmalfSlich den
Interessen der Nutzer entsprechen). Wir haben mit Facebook eine spezielle
Vereinbarung abgeschlossen ("Zusatz fur Verantwortliche",
https://www.facebook.com/legal/controller addendum), in der insbesondere
geregelt wird, welche SicherheitsmafSnahmen Facebook beachten muss
(https://www.facebook.com/legal/terms/data security terms) und in der
Facebook sich bereit erklart hat die Betroffenenrechte zu erfiillen (d. h.
Nutzer konnen z. B. Auskinfte oder Loschungsanfragen direkt an Facebook
richten). Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte
bereitstellt (die aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern
erhalten und fur uns anonym sind), dann erfolgt diese Verarbeitung nicht im
Rahmen der gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
https://www.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitsbedingungen"
(https://www.facebook.com/legal/terms/data_security terms) sowie im
Hinblick auf die Verarbeitung in den USA auf Grundlage von
Standardvertragsklauseln ("Facebook-EU-Dateniibermittlungszusatz,
https://www.facebook.com/legal/EU data transfer addendum). Die Rechte
der Nutzer (insbesondere auf Auskunft, Loschung, Widerspruch und
Beschwerde bei zustandiger Aufsichtsbehorde), werden durch die
Vereinbarungen mit Facebook nicht eingeschrankt; Dienstanbieter: Meta
Platforms Ireland Limited, 4 Grand Canal Square, Grand Canal Harbour,
Dublin 2, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://www.facebook.com; Datenschutzerklarung:
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https://www.facebook.com/about/privacy.

¢ Google Fonts (Bezug vom Google Server): Bezug von Schriften (und
Symbolen) zum Zwecke einer technisch sicheren, wartungsfreien und
effizienten Nutzung von Schriften und Symbolen im Hinblick auf Aktualitat
und Ladezeiten, deren einheitliche Darstellung und Berucksichtigung
moglicher lizenzrechtlicher Beschrankungen. Dem Anbieter der Schriftarten
wird die IP-Adresse des Nutzers mitgeteilt, damit die Schriftarten im Browser
des Nutzers zur Verfugung gestellt werden konnen. Daruber hinaus werden
technische Daten (Spracheinstellungen, Bildschirmauflosung, Betriebssystem,
verwendete Hardware) ubermittelt, die fur die Bereitstellung der Schriften in
Abhangigkeit von den verwendeten Geraten und der technischen Umgebung
notwendig sind. Diese Daten konnen auf einem Server des Anbieters der
Schriftarten in den USA verarbeitet werden - Beim Besuch unseres
Onlineangebotes senden die Browser der Nutzer ihre Browser HTTP-
Anfragen an die Google Fonts Web API (d.h. eine Softwareschnittstelle fiir
den Abruf der Schriftarten). Die Google Fonts Web API stellt den Nutzern die
Cascading Style Sheets (CSS) von Google Fonts und danach die in der CCS
angegebenen Schriftarten zur Verfugung. Zu diesen HTTP-Anfragen gehoren
(1) die vom jeweiligen Nutzer fur den Zugriff auf das Internet verwendete IP-
Adresse, (2) die angeforderte URL auf dem Google-Server und (3) die HTTP-
Header, einschliefSlich des User-Agents, der die Browser- und
Betriebssystemversionen der Websitebesucher beschreibt, sowie die Verweis-
URL (d.h. die Webseite, auf der die Google-Schriftart angezeigt werden soll).
[P-Adressen werden weder auf Google-Servern protokolliert noch gespeichert
und sie werden nicht analysiert. Die Google Fonts Web API protokolliert
Details der HTTP-Anfragen (angeforderte URL, User-Agent und Verweis-
URL). Der Zugriff auf diese Daten ist eingeschrankt und streng kontrolliert.
Die angeforderte URL identifiziert die Schriftfamilien, fur die der Nutzer
Schriftarten laden mochte. Diese Daten werden protokolliert, damit Google
bestimmen kann, wie oft eine bestimmte Schriftfamilie angefordert wird. Bei
der Google Fonts Web API muss der User-Agent die Schriftart anpassen, die
fur den jeweiligen Browsertyp generiert wird. Der User-Agent wird in erster
Linie zum Debugging protokolliert und verwendet, um aggregierte
Nutzungsstatistiken zu generieren, mit denen die Beliebtheit von
Schriftfamilien gemessen wird. Diese zusammengefassten
Nutzungsstatistiken werden auf der Seite ,,Analysen” von Google Fonts
veroffentlicht. SchliefSlich wird die Verweis-URL protokolliert, sodass die
Daten fur die Wartung der Produktion verwendet und ein aggregierter
Bericht zu den Top-Integrationen basierend auf der Anzahl der
Schriftartenanfragen generiert werden kann. Google verwendet laut eigener
Auskunft keine der von Google Fonts erfassten Informationen, um Profile von
Endnutzern zu erstellen oder zielgerichtete Anzeigen zu schalten;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street,
Dublin 4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO); Website: https://fonts.google.com/;
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Datenschutzerklarung: https://policies.google.com/privacy; Weitere
Informationen: https://developers.google.com/fonts/fag/privacy?hl=de.

Google Maps: Wir binden die Landkarten des Dienstes “Google Maps” des
Anbieters Google ein. Zu den verarbeiteten Daten konnen insbesondere IP-
Adressen und Standortdaten der Nutzer gehoren; Dienstanbieter: Google
Cloud EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://mapsplatform.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy.

Instagram-Plugins und -Inhalte: Instagram Plugins und -Inhalte - Hierzu
konnen z.B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Instagram
teilen konnen. - Wir sind gemeinsam mit Meta Platforms Ireland Limited fiir
die Erhebung oder den Erhalt im Rahmen einer Ubermittlung (jedoch nicht
die weitere Verarbeitung) von "Event-Daten", die Facebook mittels
Funktionen von Instagram (z. B. Einbettungsfunktionen fur Inhalte), die auf
unserem Onlineangebot ausgefiithrt werden, erhebt oder im Rahmen einer
Ubermittlung zu folgenden Zwecken erhalt, gemeinsam verantwortlich: a)
Anzeige von Inhalten sowie Werbeinformationen, die den mutmalfSlichen
Interessen der Nutzer entsprechen; b) Zustellung kommerzieller und
transaktionsbezogener Nachrichten (z. B. Ansprache von Nutzern via
Facebook-Messenger); c) Verbesserung der Anzeigenauslieferung und
Personalisierung von Funktionen und Inhalten (z. B. Verbesserung der
Erkennung, welche Inhalte oder Werbeinformationen mutmallich den
Interessen der Nutzer entsprechen). Wir haben mit Facebook eine spezielle
Vereinbarung abgeschlossen ("Zusatz fur Verantwortliche",
https://www.facebook.com/legal/controller addendum), in der inshesondere
geregelt wird, welche SicherheitsmafSnahmen Facebook beachten muss
(https://www.facebook.com/legal/terms/data security terms) und in der
Facebook sich bereit erklart hat die Betroffenenrechte zu erfiillen (d. h.
Nutzer konnen z. B. Auskunfte oder Loschungsanfragen direkt an Facebook
richten). Hinweis: Wenn Facebook uns Messwerte, Analysen und Berichte
bereitstellt (die aggregiert sind, d. h. keine Angaben zu einzelnen Nutzern
erhalten und fur uns anonym sind), dann erfolgt diese Verarbeitung nicht im
Rahmen der gemeinsamen Verantwortlichkeit, sondern auf Grundlage eines
Auftragsverarbeitungsvertrages ("Datenverarbeitungsbedingungen ",
https://www.facebook.com/legal/terms/dataprocessing) , der
"Datensicherheitsbedingungen"
(https://www.facebook.com/legal/terms/data _security terms) sowie im
Hinblick auf die Verarbeitung in den USA auf Grundlage von
Standardvertragsklauseln ("Facebook-EU-Dateniibermittlungszusatz,
https://www.facebook.com/legal/EU data transfer addendum). Die Rechte
der Nutzer (insbesondere auf Auskunft, Loschung, Widerspruch und
Beschwerde bei zustandiger Aufsichtsbehorde), werden durch die
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Vereinbarungen mit Facebook nicht eingeschrankt; Dienstanbieter: Meta
Platforms Irland Limited, 4 Grand Canal Square, Grand Canal Harbour,
Dublin 2, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S.
1 lit. f) DSGVO); Website: https://www.instagram.com;
Datenschutzerklarung: https://instagram.com/about/legal/privacy.

MyFonts: Schriftarten; im Rahmen des Schriftartenabrufs verarbeitete Daten
die Identifikationsnummer des Webfont-Projektes (anonymisiert), die URL der
lizenzierten Website, die mit einer Kundennummer verkniipft ist, um den
Lizenznehmer und die lizenzierten Webfonts zu identifizieren, und die
Referrer URL; die anonymisierte Webfont-Projekt-Identifikationsnummer wird
in verschliisselten Protokolldateien mit solchen Daten fiir 30 Tage, um die
monatliche Anzahl der Seitenaufrufe zu ermitteln, gespeichert; Nach einer
solchen Extraktion und Speicherung der Anzahl der Seitenaufrufe werden die
Protokolldateien geloscht; Dienstanbieter: Monotype Imaging Holdings Inc.,
600 Unicorn Park Drive, Woburn, Massachusetts 01801, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.myfonts.co; Datenschutzerklarung:
https://www.myfonts.com/info/legal/#Privacy.

Pinterest-Plugins und -Inhalte: Pinterest Plugins und -Inhalte - Hierzu
konnen z.B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Pinterest
teilen konnen; Dienstanbieter: Pinterest Inc., 635 High Street, Palo Alto, CA,
94301, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.pinterest.com; Datenschutzerklarung:
https://policy.pinterest.com/de/privacy-policy.

YouTube-Videos: Videoinhalte; Dienstanbieter: Google Ireland Limited,
Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.youtube.com; Datenschutzerklarung:
https://policies.google.com/privacy; Widerspruchsmoglichkeit (Opt-Out):
Opt-Out-Plugin: https://tools.google.com/dlpage/gaoptout?hl=de,
Einstellungen fur die Darstellung von Werbeeinblendungen:
https://adssettings.google.com/authenticated.

Xing Plugins und -Schaltflachen: Xing Plugins und -Schaltflachen - Hierzu
konnen z.B. Inhalte wie Bilder, Videos oder Texte und Schaltflachen gehoren,
mit denen Nutzer Inhalte dieses Onlineangebotes innerhalb von Xing teilen
konnen; Dienstanbieter: New Work SE, Am Strandkai 1, 20457 Hamburg,
Deutschland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://www.xing.com; Datenschutzerklarung:
https://privacy.xing.com/de/datenschutzerklaerung.

43


https://www.instagram.com
https://instagram.com/about/legal/privacy
https://www.myfonts.co
https://www.myfonts.com/info/legal/#Privacy
https://www.pinterest.com
https://policy.pinterest.com/de/privacy-policy
https://www.youtube.com
https://policies.google.com/privacy
https://tools.google.com/dlpage/gaoptout?hl=de
https://adssettings.google.com/authenticated
https://www.xing.com
https://privacy.xing.com/de/datenschutzerklaerung

Management, Organisation und Hilfswerkzeuge

Wir setzen Dienstleistungen, Plattformen und Software anderer Anbieter
(nachfolgend bezeichnet als "Drittanbieter”) zu Zwecken der Organisation,
Verwaltung, Planung sowie Erbringung unserer Leistungen ein. Bei der Auswahl
der Drittanbieter und ihrer Leistungen beachten wir die gesetzlichen Vorgaben.

In diesem Rahmen konnen personenbezogenen Daten verarbeitet und auf den
Servern der Drittanbieter gespeichert werden. Hiervon konnen diverse Daten
betroffen sein, die wir entsprechend dieser Datenschutzerklarung verarbeiten. Zu
diesen Daten konnen insbesondere Stammdaten und Kontaktdaten der Nutzer,
Daten zu Vorgangen, Vertragen, sonstigen Prozessen und deren Inhalte gehoren.

Sofern Nutzer im Rahmen der Kommunikation, von Geschafts- oder anderen
Beziehungen mit uns auf die Drittanbieter bzw. deren Software oder Plattformen
verwiesen werden, konnen die Drittanbieter Nutzungsdaten und Metadaten zu
Sicherheitszwecken, zur Serviceoptimierung oder zu Marketingzwecken
verarbeiten. Wir bitten daher darum, die Datenschutzhinweise der jeweiligen
Drittanbieter zu beachten.

e Verarbeitete Datenarten: Inhaltsdaten (z.B. Eingaben in Onlineformularen);
Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten); Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-
Adressen, Zeitangaben, Identifikationsnummern, Einwilligungsstatus).

¢ Betroffene Personen: Kommunikationspartner; Nutzer (z.B.
Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung: Kontaktanfragen und Kommunikation;
Erbringung vertraglicher Leistungen und Kundenservice; Biiro- und
Organisationsverfahren.

¢ Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Bing KI: KI-basierter Dienst, der darauf ausgelegt ist, naturliche Sprache
und mit ihr verbundene Eingaben sowie Daten zu verstehen und zu
generieren, Informationen zu analysieren und Vorhersagen zu treffen ("KI",
d.h. "Kunstliche Intelligenz", ist im jeweils geltenden rechtlichen Sinne des
Begriffs zu verstehen); Dienstanbieter: Microsoft Ireland Operations
Limited, One Microsoft Place, South County Business Park, Leopardstown,
Dublin 18, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1
S. 1lit. f) DSGVO); Website: https://www.bing.com/;
Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement.
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¢ ChatGPT: Kl-basierter Dienst, der darauf ausgelegt ist, natiirliche Sprache
und mit ihr verbundene Eingaben sowie Daten zu verstehen und zu
generieren, Informationen zu analysieren und Vorhersagen zu treffen ("KI",
d.h. "Kunstliche Intelligenz", ist im jeweils geltenden rechtlichen Sinne des
Begriffs zu verstehen); Dienstanbieter: OpenAl OpCo, LLC, 3180 18th St.,
San Francisco, CA 94110 USA; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://openai.com/product;
Datenschutzerklarung: https://openai.com/policies/privacy-policy;
Widerspruchsmoglichkeit (Opt-Out):
https://docs.google.com/forms/d/e/1FAIpQLSevgtKyiSWIOj6CV6XWBHI1daPZ
SOcIWzcUYUXQ1xttjBgDpA/viewform.

e Trello: Projektmanagement-Tool; Dienstanbieter: Trello Inc., 55 Broadway
New York, NY 10006, USA, Mutterunternehmen: Atlassian Inc. (San
Francisco, Harrison Street Location), 1098 Harrison Street, San Francisco,
California 94103, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1 S. 1 lit. f) DSGVO); Website: https://trello.com/;
Datenschutzerklarung: https://trello.com/privacy;
Standardvertragsklauseln (Gewahrleistung Datenschutzniveau bei
Verarbeitung in Drittlandern): Einbeziehung im
Auftragsverarbeitungsvertrag; Weitere Informationen: Daten-Transfer-
Folgenabschatzung:
https://www.atlassian.com/legal/data-transfer-impact-assessment.

o WeTransfer: Ubertragung von Dateien iiber das Internet; Dienstanbieter:
WeTransfer BV, Oostelijke Handelskade 751, Amsterdam, 1019 BW,
Niederlande; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1
lit. f) DSGVO); Website: https://wetransfer.com; Datenschutzerklarung:
https://wetransfer.com/legal/privacy.

Anderung und Aktualisierung der
Datenschutzerklarung

Wir bitten Sie, sich regelmafSig uber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerklarung an, sobald die Anderungen der
von uns durchgefuhrten Datenverarbeitungen dies erforderlich machen. Wir
informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung IThrerseits
(z.B. Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich
wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von
Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die
Adressen sich uber die Zeit andern konnen und bitten die Angaben vor
Kontaktaufnahme zu priifen.
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Rechte der betroffenen Personen

IThnen stehen als Betroffene nach der DSGVO verschiedene Rechte zu, die sich
insbesondere aus Art. 15 bis 21 DSGVO ergeben:

¢ Widerspruchsrecht: Sie haben das Recht, aus Griunden, die sich aus
Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
der Sie betreffenden personenbezogenen Daten, die aufgrund von Art.
6 Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestuitztes Profiling. Werden die
Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit
Widerspruch gegen die Verarbeitung der Sie betreffenden
personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

¢ Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte
Einwilligungen jederzeit zu widerrufen.

¢ Auskunftsrecht: Sie haben das Recht, eine Bestatigung daruber zu
verlangen, ob betreffende Daten verarbeitet werden und auf Auskunft iber
diese Daten sowie auf weitere Informationen und Kopie der Daten
entsprechend den gesetzlichen Vorgaben.

¢ Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen
Vorgaben das Recht, die Vervollstandigung der Sie betreffenden Daten oder
die Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

¢ Recht auf Loschung und Einschrankung der Verarbeitung: Sie haben
nach MalSgabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverzuglich geloscht werden, bzw. alternativ nach
MalSgabe der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung
der Daten zu verlangen.

¢ Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende
Daten, die Sie uns bereitgestellt haben, nach Mafigabe der gesetzlichen
Vorgaben in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten oder deren Ubermittlung an einen anderen Verantwortlichen zu
fordern.

* Beschwerde bei Aufsichtsbehorde: Sie haben unbeschadet eines
anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das
Recht auf Beschwerde bei einer Aufsichtsbehorde, insbesondere in dem
Mitgliedstaat ihres gewohnlichen Aufenthaltsorts, ihres Arbeitsplatzes oder
des Orts des mutmallichen VerstolSes, wenn Sie der Ansicht sind, dass die
Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die

46



Vorgaben der DSGVO verstofSt.

Fir uns zustandige Aufsichtsbehorde:

Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
Alt-Moabit 59-61

10555 Berlin

Tel.: +49 30 13889-0

Fax: +49 30 2155050

E-Mail: mailbox@datenschutz-berlin.de

Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht iiber die in dieser
Datenschutzerklarung verwendeten Begrifflichkeiten. Viele der Begriffe sind dem
Gesetz entnommen und vor allem im Art. 4 DSGVO definiert. Die gesetzlichen
Definitionen sind verbindlich. Die nachfolgenden Erlauterungen sollen dagegen vor
allem dem Verstandnis dienen. Die Begriffe sind alphabetisch sortiert.

¢ Konversionsmessung: Die Konversionsmessung (auch als
"Besuchsaktionsauswertung" bezeichnet) ist ein Verfahren, mit dem die
Wirksamkeit von MarketingmalSnahmen festgestellt werden kann. Dazu wird
im Regelfall ein Cookie auf den Geraten der Nutzer innerhalb der Webseiten,
auf denen die Marketingmallnahmen erfolgen, gespeichert und dann erneut
auf der Zielwebseite abgerufen. Beispielsweise konnen wir so nachvollziehen,
ob die von uns auf anderen Webseiten geschalteten Anzeigen erfolgreich
waren.

e Personenbezogene Daten: "Personenbezogene Daten” sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person (im Folgenden "betroffene Person”) beziehen; als identifizierbar wird
eine naturliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung (z.B. Cookie) oder
zu einem oder mehreren bhesonderen Merkmalen identifiziert werden kann,
die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser naturlichen Person
sind.

¢ Profile mit nutzerbezogenen Informationen: Die Verarbeitung von
"Profilen mit nutzerbezogenen Informationen", bzw. kurz "Profilen" umfasst
jede Art der automatisierten Verarbeitung personenbezogener Daten, die
darin besteht, dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine naturliche Person beziehen
(je nach Art der Profilbildung konnen dazu unterschiedliche Informationen
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betreffend die Demographie, Verhalten und Interessen, wie z.B. die
Interaktion mit Webseiten und deren Inhalten, etc.) zu analysieren, zu
bewerten oder, um sie vorherzusagen (z.B. die Interessen an bestimmten
Inhalten oder Produkten, das Klickverhalten auf einer Webseite oder den
Aufenthaltsort). Zu Zwecken des Profilings werden haufig Cookies und Web-
Beacons eingesetzt.

Reichweitenmessung: Die Reichweitenmessung (auch als Web Analytics
bezeichnet) dient der Auswertung der Besucherstrome eines Onlineangebotes
und kann das Verhalten oder Interessen der Besucher an bestimmten
Informationen, wie z.B. Inhalten von Webseiten, umfassen. Mit Hilfe der
Reichweitenanalyse konnen Webseiteninhaber z.B. erkennen, zu welcher Zeit
Besucher ihre Webseite besuchen und fiir welche Inhalte sie sich
interessieren. Dadurch konnen sie z.B. die Inhalte der Webseite besser an die
Bedurfnisse ihrer Besucher anpassen. Zu Zwecken der Reichweitenanalyse
werden haufig pseudonyme Cookies und Web-Beacons eingesetzt, um
wiederkehrende Besucher zu erkennen und so genauere Analysen zur
Nutzung eines Onlineangebotes zu erhalten.

Standortdaten: Standortdaten entstehen, wenn sich ein mobiles Gerat (oder
ein anderes Gerat mit den technischen Voraussetzungen einer
Standortbestimmung) mit einer Funkzelle, einem WLAN oder ahnlichen
technischen Mittlern und Funktionen der Standortbestimmung, verbindet.
Standortdaten dienen der Angabe, an welcher geografisch bestimmbaren
Position der Erde sich das jeweilige Gerat befindet. Standortdaten konnen z.
B. eingesetzt werden, um Kartenfunktionen oder andere von einem Ort
abhangige Informationen darzustellen.

Tracking: Vom "Tracking” spricht man, wenn das Verhalten von Nutzern
uber mehrere Onlineangebote hinweg nachvollzogen werden kann. Im
Regelfall werden im Hinblick auf die genutzten Onlineangebote Verhaltens-
und Interessensinformationen in Cookies oder auf Servern der Anbieter der
Trackingtechnologien gespeichert (sogenanntes Profiling). Diese
Informationen konnen anschlieSend z.B. eingesetzt werden, um den Nutzern
Werbeanzeigen anzuzeigen, die voraussichtlich deren Interessen
entsprechen.

Verantwortlicher: Als "Verantwortlicher” wird die naturliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet, bezeichnet.

Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und
umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das
Auswerten, das Speichern, das Ubermitteln oder das Loschen.
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